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Switch

1 Einordnung

Die privatrechtliche Stiftung Switch ist eine nicht-profitorientierte Institution. Gemass den Statu-
ten und der Geschaftsordnung obliegt Bund und Universitatskantonen sowie den Hochschulen,
Forschungsanstalten und relevanten hochschulpolitischen Institutionen gemeinsam als Stiftungs-
rat die Steuerung und Kontrolle von Switch. Switch ist demnach inharenter Teil des Bildungs-
raums Schweiz und allein den Interessen der Hochschulen und Forschungsanstalten verpflichtet.

Dank dieser Governance geniesst Switch als Organisation hohe Glaubwirdigkeit und grosses
Vertrauen bei den Destinataren und daruber hinaus. Seit ihrer Grindung im Jahr 1987 konnte
sich Switch breite Kenntnisse Uber den tertidren Bildungssektor und eine ausgewiesene Exper-
tise in verschiedenen Technologien und Themenbereichen der Digitalisierung aneignen, die sie
den Destinataren wiederum zur Verfugung stellt.

Als breit abgestitzte Stiftung versteht sich Switch nicht als kommerzielle ICT-Providerin. Dies
fuhrt dazu, dass sich Switch nicht an Wettbewerbsvorteilen, Umsatzsteigerung oder Gewinnma-
ximierung orientiert, sondern sich konsequent auf die Herausforderungen und Bedurfnisse der
Destinatare fokussiert.

Aufgrund dieser besonderen Stellung von Switch wurde die Strategie 2025+ nicht entlang einer
klassischen strategischen Positionierung entwickelt. Vielmehr geht es im Kern um die Frage,
welche strategischen Rollen Switch im Bildungsraum Schweiz wahrnehmen soll, um den Stif-
tungszweck bestmaoglich zu erflllen.

Die Strategie 2025+ schliesst an die Gesamtstrategie 2020-2025 an. Sie gibt den strategischen
Rahmen fur die Entwicklung der Stiftung in den kommenden Jahren vor und schafft Orientierung
fur alle Stakeholder. Letztlich dient sie der Geschaftsleitung, dem Ausschuss und dem Stiftungs-
rat als Arbeitswerkzeug zur Steuerung der kontinuierlichen Weiterentwicklung der Stiftung. Der
Name Strategie 2025+ verdeutlicht, dass sie nicht auf einen festen Zeitraum, wie etwa einen
Vierjahreszyklus, beschrankt ist. Vielmehr bleibt sie zeitlich offen, um die Schwierigkeiten der
Planbarkeit angesichts grosser Abhangigkeiten in der Umsetzung zu berucksichtigen und sie fle-
xibel an aktuelle Entwicklungen anzupassen.

2 Strategische Ausgangslage

Um die strategische Ausgangslage umfassend aufzunehmen, wurde sie in verschiedenen Work-
shops mit ClOs, Verwaltungsdirektorinnen und -direktoren, dem Ausschuss, dem Stiftungsrat
und der Geschéaftsleitung grindlich analysiert. Dies gewahrleistet einen ganzheitlichen Blick auf
die aktuelle Situation der Destinatare. Erganzt wurde dieser Blick mit dem Studium der Doku-
mente gemass Anhang C.

21 Herausforderungen und Erwartungen der Hochschulen

Die Herausforderungen und die daraus abgeleiteten Erwartungen an Switch sind vielfaltig. Eine
grundlegende Entwicklung ist die sich 6ffnende Schere zwischen Aufgaben/Aufwand und den zur
Verfiigung stehenden Mitteln fir Hochschulen und Forschung. Diese Situation verschéarft sich zu-
satzlich durch die dynamische Entwicklung der technologischen Mdglichkeiten und die steigende
Komplexitat der rechtlichen Vorgaben.
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Abbildung 1: Gegenlaufige Entwicklung der Aufgaben und der dafiir verfiigbaren Mittel

Vor diesem Hintergrund sehen sich die Destinatare mit unterschiedlichen Herausforderungen
konfrontiert und leiten daraus Erwartungen an Switch ab. Die folgende Tabelle fasst wesentliche
Aussagen dazu aus den Workshops zusammen. Anhang C zeigt die Details.

Herausforderungen der Destinatére Erwartung an Switch

Systeme (foderale Strukturen)
» Weitere Digitalisierung operativer Basis-
prozesse/-systeme

Steigende » Wachsende IT-Anforderungen « Effiziente IT-Dienstleistungen
Anforderungen (technologisch, regulatorisch) « Strategische IT-Leadership
» Beschleunigte Entwicklungszyklen » Automatisierung und Datenmanagement
* Digitaler Wandel und Change-Manage- * Einhaltung der Compliance Vorgaben
ment
« IT als Teil vernetzter Okosysteme
Knappe + Sinkende finanzielle Ressourcen  Synergien schaffen: Gemeinsame Plattformen,
Ressourcen * Knappe personelle Ressourcen gemeinsame IT-Standarddienste
* Gemeinsame Beschaffungen
» Als «Enabler» im Bildungsraum agieren
Komplexitat » Heterogenitat der Lésungen, Prozesse, * Blueprint (Architektur) fiir gemeinsame Infra-

strukturen, Austausch Best Practices
* Briicke schaffen zwischen Hochschulgeschaft
und Technologie

Cybersicher-
heit

» Zunehmende Sicherheitsrisiken und
Cybervorfélle

 Switch als Akteurin zum Schutz des Bildungs-
raums

« Unterstiitzung Cybersecurity (beratend, tech-
nologisch, 6konomisch)

« Stabile und sichere Basisinfrastruktur

+ Datenhaltung Schweiz (Datensouveranitat)

Kollaboration

* Kommunikation und Kollaboration zwi-
schen Hochschul-IT und Direktionen
durch zunehmenden Abstimmungsauf-
wand und Schnittstellen

* Charta fiir die Zusammenarbeit mit Switch:
Awareness fiir die Governance von Switch
(Switch «gehdrt» den Hochschulen)

» Gemeinsamer Dialog (strategische IT-Fragen)

2.2

SWOT-Analyse

Die SWOT-Analyse von Switch wurde zusammen mit den Destinataren entwickelt. Sie ist eine
wichtige Grundlage fur die Entscheidungsfindung und Priorisierung von strategischen Zielen und

Massnahmen.
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Starken Schwachen

« Die Stiftung als Rechtsform sichert die Unabhangigkeit
und eine breit abgestiitzte Governance

* Langjahriger Leistungsausweis in Schlisselkompeten-
zen (alle Kundensegmente, international)

* Hochqualifizierte, erfahrene und loyale Mitarbeitende
(Expertise in spezifischen Themenbereichen)

+ Langjahrig aufgebaute nationale und internationale Be-
ziehungsnetze und Engagement in zentralen Organisa-
tionen und Fach-Communities

Chancen

+ Steigende Bedeutung von sicheren und vertrauenswiuir-
digen Lésungen fiir sensitive Daten

+ Steigende Bedeutung der digitalen Identitat

+ Steigende Bedeutung von Cloud-L&sungen, die digitale

* Nicht zeitgemasse Teilinfrastrukturen

+ Organisatorische Maturitat hinkt dem organisatorischen
Wachstum hinterher. Fehlende Prozessorientierung

* Lange Time-to-Market

* Unzureichende Priorisierung und Fokussierung fiihrt zu
Verzettelung

Risiken
« Wandel von Technologien und Bediirfnissen Uberfor-
dern die Anpassungsfahigkeit von Switch

» Steigender Kostendruck bei den HS fiihrt zu Kosten-
druck und Finanz- und Innovations-Kirzungen bei

Switch

* Zu langsame Time-to-Market fiihrt zu eigenen konkur-
renzierenden Ersatzlésungen der Switch-Angebote

« Erfolgreiche Attacken fiihren zu Imageschaden

» Marktdruck von grossen Playern fihrt zu verstarkter
Verdrangung von Switch aus dem Markt

* Ausbleibender Markterfolg von Switch Cloud

Souveranitat unterstitzen

« Erhéhung der Sichtbarkeit und Klarheit der strategi-
schen Ausrichtung durch klare Kommunikation der
Starken und des Mehrwerts von Switch

» Vermehrte Sichtbarkeit auf politischer und Manage-
ment-Ebene im Hochschulsektor

+ Digitalisierung als gesellschaftliche Herausforderung
—> Switch als Vertrauenspartnerin

3 Selbstverstandnis der Stiftung Switch
31

Der Stiftungszweck von Switch gemass der Stiftungsurkunde ist Basis fur die strategische Aus-
richtung. Er lautet wie folgt:

Stiftungszweck

Die Stiftung bezweckt, die nétigen Grundlagen fiir den wirksamen Gebrauch moderner Metho-
den der Teleinformatik im Dienste der Lehre und Forschung in der Schweiz zu schaffen, zu

foérdern, anzubieten, sich an solchen zu beteiligen, und sie zu erhalten. Die Stiftung verfolgt
weder kommerzielle Zwecke noch ist sie auf die Realisierung eines Gewinnes ausgerichtet.

3.2

Die Mission ist eine vereinfachte Formulierung des Stiftungszwecks und setzt die Bedeutung der
Tatigkeiten von Switch in einen nationalen Kontext.

Mission

Switch realisiert gemeinsam mit den Institutionen des Bildungswesens die Potenziale der

Digitalisierung fur Lehre und Forschung und starkt die digitale Souveranitat der Schweiz.

Mit zunehmender Abhangigkeit von digitalen Plattformen, Infrastrukturen und deren Anbietern
gewinnt der Aspekt der digitalen Souveranitat an Bedeutung. Dank ihrer Governance ist Switch
in der Lage, einen wichtigen Beitrag zur digitalen Souveranitat der Hochschulen, des Bildungs-
raums und damit der gesamten Schweiz zu leisten. Dieser Wertbeitrag ist Teil der strategischen
Ausrichtung der Stiftung und wird im Anhang A erlautert.
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3.3  Strategische Werte

Durch die langjahrige enge Zusammenarbeit mit den Destinataren und mit einer Governance-
Struktur, die ihnen wesentliche Entscheidungskompetenzen Ubertragen hat, haben sich vier
grundlegende Werte herausgebildet, die fir die Wahrnehmung der Mission entscheidend sind.

Vertrauen Vertrauen bedeutet, Verlasslichkeit und Transparenz in allen Handlungen zu ge-
wabhrleisten, so dass unsere Destinatare, Kunden und Stakeholder auf unsere In-
tegritat und unser Engagement zahlen kénnen.

Resilienz Resilienz steht fir unsere Fahigkeit, sichere, zuverlassige und stabile Losungen
zu entwickeln und anzubieten sowie auch eigenen Herausforderungen flexibel und
widerstandsfahig zu begegnen.

Gemeinschaftlichkeit Gemeinschaftlichkeit beschreibt die partnerschaftliche Zusammenarbeit und den
kollaborativen Austausch zwischen den Destinataren, Mitarbeitenden und weite-
ren Stakeholdern, um voneinander zu lernen und um gemeinsam Ziele zu errei-
chen.

Expertise Expertise verkdrpert unser Streben nach fachlicher Exzellenz, um als verlassliche
und attraktive Partnerin nachhaltig Werte fiir unsere Stakeholder schaffen zu kén-
nen.

Insbesondere der Wert Gemeinschaftlichkeit bezieht sich auf die oben erwahnte Governance-
Struktur.

3.4 Destinatare und Kunden

Die Destinatare sind die Nutzniesser der Stiftung. Wer zum Kreis der Destinatare gehort, ist im
Reglement fur den Bezug von Switch-Dienstleistungen geregelt.

Die Destinatare kommen gegenuber Kunden von Switch in den Genuss folgender Vorteile:

e Die Bedurfnisse der Destinatare werden in der Strategie von Switch prioritar berlicksichtigt.
o Die Destinatare profitieren beim Bezug von Leistungen von einem attraktiveren Preis-/Leis-
tungsverhaltnis.

4 Strategische Rollen

Fur die weitere Digitalisierung von Bildung und Forschung reicht es nicht aus, nur die einzelnen
Institutionen zu betrachten. Es erfordert zusatzlich einen ganzheitlichen Blick auf das Bildungs-
system oder den Bildungsraum. Viele Herausforderungen mussen systemisch gedacht und ge-
I6st werden. Beispiele hierfur sind die digitale Identitat, digitalisierte Abrechnungsprozesse zwi-
schen Hochschulen und Kantonen oder der effiziente Schutz vor Cyberattacken.

Aufgrund der foderalen Strukturen und der unterschiedlichen Zustandigkeiten in Bildungsfragen
und -finanzierung ist oft unklar, wer fur die Gestaltung systemischer Losungen verantwortlich ist
oder die Initiative ergreift. Die Strategie greift diese Herausforderungen auf und definiert drei
zentrale Rollen, die Switch im Rahmen der Umsetzung des Stiftungszwecks und der Mission
ubernehmen soll.
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Im Interesse der Lehre und Forschung in der Schweiz beschaf-
fen, entwickeln, betreiben und innovieren wir digitale Plattformen
und kritische Infrastrukturen.

Enabler

Mit Blick auf Synergie und Wirksamkeit erschliessen und gestal-
ten wir Uibergreifende Digitalisierungsthemen im Schweizer Bil-
dungs- und Forschungsraum.

Guardian

Wir starken die Sicherheit der Schweizer Hochschulen sowie der
ganzen Schweiz durch sichere digitale Infrastrukturen und Unter-
stitzung bei Cybervorfallen.

Abbildung 2: Strategische Rollen von Switch

Die drei Rollen sind eng miteinander verknUpft — sie Gberschneiden sich, erganzen einander und
stehen in wechselseitiger Abhangigkeit. ICT-Provider ist die Hauptrolle. Die Rollen sind dem Stif-
tungszweck nachgelagert. Anhang B beschreibt die drei Rollen detailliert.

41  Strategische Kompetenzen

Switch hat im Laufe ihrer langjahrigen Tatigkeit umfassende Kompetenzen in sechs fiur die Desti-
natare relevanten Themenfeldern entwickelt, die als strategische Kompetenzen bezeichnet wer-
den. Im Rahmen der letzten Strategieperiode (2020-2025) wurden diese geschéarft und weiter
ausgebaut.

Die Analyse der aktuellen strategischen Ausgangslage hat bestéatigt, dass diese strategischen
Kompetenzen weiterhin notwendig und fir die wirkungsvolle Umsetzung der strategischen Rol-
len essenziell sind. In ihrer Kombination ergeben sie eine einzigartige Kompetenzstruktur, die
nicht nur die Bedurfnisse einzelner Institutionen abdeckt, sondern auch die Grundlage fir die
Entwicklung und Umsetzung Ubergreifender, systemischer Losungen bildet.

Cyber Security Digital Identity

Cloud Services « el ° Procurement
E 1 & Legal
o ®
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Network o%ﬁ
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Abbildung 3: Die sechs strategischen Kompetenzen von Switch
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Research Network | Seit 1989 betreibt Switch fur die gesamte Hochschulgemeinschaft das Forschungsnetzwerk
in der Schweiz und in Liechtenstein und verbindet dieses via GEANT mit den europaischen
und den weltweiten Forschungsnetzwerken.

Cloud Services Unsere breite Palette an Cloud-Diensten reicht von Rechen- und Speicherlésungen Uber
Security und Application Management. Hochschulen erhalten ein Hochstmass an Sicherheit,
Skalierbarkeit, Flexibilitdt und Leistung.

Cyber Security Switch stellt den Hochschulen sichere digitale Infrastrukturen und Dienstleistungen zur Ver-
figung und betreibt mehrere kritische Infrastrukturen in der Schweiz. Wir antizipieren rele-
vante Entwicklungen proaktiv, agieren national und international vernetzt und unterstutzen
bei der Bewaltigung von Cybervorfallen.

Digital Identity Die von uns betriebene digitale Identitat I1&sst sich universell an allen Hochschulen und dar-
Uber hinaus verwenden. Sie bleibt unbegrenzt giiltig, unterstitzt lebenslanges Lernen und ist
auch mit internationalen Bildungsrdumen kompatibel.

Procurement & Wir bieten kompetente Unterstiitzung rund um Beschaffungsfragen. Wir tragen bei Gbergrei-
Legal fenden Themen die Anforderungen der Institutionen zusammen und verhandeln zentrale L6-
sungen fiir die ganze Community.

Registry Im Auftrag der Schweizerischen Eidgenossenschaft und des Furstentums Liechtenstein ver-
walten wir als Registry das zentrale Register fur alle Domain-Namen. (Internet-Adressen mit
den Endungen .ch und .lIi)

4.2 Community Management

Das Community Management von Switch starkt den Zusammenhalt und das Vertrauen und for-
dert den offenen Austausch und die Co-Creation zwischen Fachpersonen aber auch auf Ma-
nagementebene zwischen den Destinataren und auch breiter in der Schweizer Bildungs-, For-
schungs- und Innovationslandschaft. Als vertrauenswirdige Partnerin, Kompetenzzentrum und
Koordinatorin schafft Switch sichere Plattformen fur die Communities, fordert den Austausch und
die Zusammenarbeit aktiv, hilft damit Wissen zu bundeln, Synergien zu schaffen und gemein-
same Entwicklungen zu fordern. Dies unterstitzt letztlich auch die Entwicklung der drei strategi-
schen Rollen. Uber den reinen Austausch hinaus ist Community Management ein zentraler Wert
und ein Alleinstellungsmerkmal fur die Destinatare, Kunden und fur Switch: Es ermoglicht nach-
haltige Kooperationen und starkt die digitale Souveranitat der Schweiz.

4.3 Switch im internationalen Kontext

Switch arbeitet international mit Partnern zusammen und vertritt die Schweiz in Gremien, um den
Schweizer Bildungs- und Forschungsinstitutionen eine sichere und leistungsfahige digitale Infra-
struktur bereitzustellen und die Anbindung an Europa und weltweit sicherzustellen. Durch unser
Engagement wie beispielsweise in der GEANT Association und der EOSC Association ermdgli-
chen wir Forschenden, Lehrenden und Studierenden eine globale Vernetzung und férdern den
Wissensaustausch sowie Innovationen. Unsere langjahrig aufgebauten und gepflegten Vertrau-
ensbeziehungen in der weltweiten Security-Community starken die Cybersicherheit und Wider-
standsfahigkeit von Destinataren, Kunden und des Internets in der Schweiz, sodass unser Land
Uber eine verlassliche digitale Umgebung flr Wissenschaft und Forschung verflgt und wir mit-
helfen kdnnen, die Cybersecurity praventiv zu erh6hen und die Cyberkriminalitat in ihrer interna-
tionalen Dimension zu bekampfen.
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Strategische Herausforderungen und Stossrichtungen

Die strategischen Stossrichtungen bilden den Kern der Strategie. Sie geben die grossen Ent-
wicklungslinien vor, entlang derer sich Switch entwickeln soll.

Wie erreichen wir ab 2026 ein
nachhaltig ausgeglichenes Fi-
nanzergebnis? («Schwarze
Null» Jahreserfolg)

Wie kdnnen wir breit genutzte
Dienstleistungen bei hetero-
genen Anforderungen zu at-
traktiven Tarifen kostende-
ckend erbringen?

Wie erhéhen wir unsere orga-
nisationale und technologische
Maturitat, um die steigenden
Anforderungen an Stabilitat,
Sicherheit und Compliance ef-
fizient und zeitgerecht erfillen
zu kénnen?

Wie kdnnen wir Switch als
Enabler bei relevanten Ent-
scheidungstragern positionie-
ren, um geeignete Ubergrei-
fende Digitalisierungsanliegen
mitzugestalten?

a) Bewusstsein fir kollabora-
tive Potenziale schaffen.

b) Notwendige Akteure erfolg-
reich identifizieren und ziel-
gerichtet involvieren.

Wie kdnnen wir unsere Positi-
onierung als nationales Kom-
petenzzentrum fir Cybersi-
cherheit im Rahmen der Natio-
nalen Cyberstrategie weiter
ausbauen und festigen, um
unseren Destinataren umfas-
senden und sektorspezifi-
schen Schutz zu marktgerech-
ten Preisen bieten zu kdnnen?

SST «Skalierung und Effizienz»

Wir bieten breit genutzte Dienstleistungen zu attraktiven
Tarifen an, indem wir

a) effiziente Kostenstrukturen sicherstellen und eine
ressourcenbewusste Fuhrungskultur férdern.

b) uns auf gemeinsame Bedirfnisse mit Skalierungspo-
tenzial fokussieren und mit unseren Destinataren ab-
gestimmte Standards und Zielarchitekturen anstre-
ben.

SST «Maturitat»

Wir erreichen die organisatorische und technologische
Maturitat, indem wir

a) die erforderlichen organisationalen Prozesse, Struk-
turen und Kompetenzen aufbauen

b) sowie die Qualitats-, Sicherheits- und Compliance-
Standards Switch-weit definieren und «By-Design» in
unsere Services implementieren,

um den steigenden Anforderungen unserer Destinatére

und Kunden gerecht zu werden.

SST «Vernetzung und Dialog»

Wir erreichen die Positionierung als Enabler, indem wir
relevante Bildungsakteure und -gremien miteinander ver-
netzen, strukturierte Dialoge ermoglichen, das Bewusst-
sein fur kollaborative Potenziale schaffen und konkrete
Lésungsansatze fiir bildungssystemische Digitalisie-
rungsanliegen und -bediirfnisse anstossen.

SST «Cyberkompetenz»

Wir festigen unsere Positionierung als Kompetenzzent-
rum fiir Cybersicherheit mit nationalen Aufgaben, indem
wir unsere Leistungen fiir systemkritische Organisatio-
nen in ausgewahlten Sektoren durch Stakeholder-Arbeit
ausbauen. Zusammen mit dem BAKOM und weiteren
Bundesbehoérden starken wir systematisch Cybersecurity
und Internetsicherheit in der Schweiz, um unseren Desti-
nataren umfassenden und sektorspezifischen Schutz zu
marktgerechten Preisen bieten zu kdnnen.

ICT-Provider

Enabler

Guardian

Fur die vier strategischen Stossrichtungen werden im nachsten Kapitel strategische Ziele defi-
niert, anhand derer geeignete Massnahmen getroffen werden kdnnen. Aufgrund der zu erwarten-
den Breite an Massnahmen wird man bei der Umsetzung priorisieren missen. Die folgende Prio-
risierung der Stossrichtungen dient dabei als Orientierung.

Strategie 2025+ V1.0_DE Public 9
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Nur mit gemeinsamen Standards
und Zielarchitekturen gelingen
Skalierbarkeit und attraktive Tarife

Kern des Haupt-

auftrags von Steigender Kostendruck
Switch Setzt Stossrichtung
Langfristige Wertgenerierung “Maturitat“ voraus
fur Bildung & Forschung sowie
= Destinatare am hochsten
g Behebung mangelnder
5 Maturitat
- Bildungssystemische Voraussetzung fiir
% Themen reifen erst Qualitit und andere Stossrichtungen
= . heran »Grundhygiene“
= Synergien unseres Grundauftrages
realisieren
angesichts hohem
Ressourcendruck
Nutzung aktueller
Weiterentwicklung Opportunititen
einer bereits starken (BAKOM-Vergabe, NCS etc.)

Positionierung
Wichtige Finanzierungsquelle

l—

Dringlichkeit

Abbildung 4: Priorisierung der strategischen Stossrichtungen mit Begriindung beziiglich Wichtigkeit und Dringlichkeit

6 Strategische Ziele (Strategy Map)

Die Umsetzung der strategischen Stossrichtungen wird durch strategische Ziele gesteuert. Die
Strategy Map (siehe Abbildung 5 auf der folgenden Seite) veranschaulicht diese Ziele fur jede
Stossrichtung und zeigt ihre gegenseitigen Abhangigkeiten auf. Die Ziele wurden so formuliert,
dass sie insgesamt die vier folgenden Perspektiven bertcksichtigen.

Finanz- und Wertziele Welche Finanz- und Wertziele miissen wir erreichen, um
(Eignersicht) aus Sicht unserer Destinatare erfolgreich zu sein?

Destinatar- und Kundenziele Wie missen wir von unseren Destinataren und Kunden
(Destinatarensicht) wahrgenommen werden, um unsere Rollen zu verwirkli-
chen?

Prozess- und Strukturziele Welche eigenen Prozesse und Strukturen missen wir ex-
(Interne Sicht) zellent beherrschen, um unsere Destinatare, Kunden und
Partner zu befriedigen?

Lern- und Wachstumsziele Wie mUssen wir unsere Lern- und Wachstumspotenziale
(Interne Sicht) fordern, um unsere internen Prozess-/Strukturziele zu ver-
wirklichen?

Es ist Teil der Strategieumsetzung, diese Ziele anhand der Prioritaten der strategischen Stoss-
richtungen, der gegenseitigen Abhangigkeiten und der zur Verfiugung stehenden Mittel und Res-
sourcen zu priorisieren.

Strategie 2025+ V1.0_DE Public 10
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7 Strategieumsetzung

Die strategischen Ziele werden mit Hilfe des sogenannten Flight Level Systems — einem bei
Switch etablierten FUhrungsinstrument — operationalisiert. Das System ermdglicht es, strategi-
sche Ziele in konkrete Initiativen zu Uberfuhren, diese zu priorisieren und ihre agile Umsetzung in
Iterationen im gesamten Unternehmen zu koordinieren und zu steuern.

Die Mittelzuweisung fur die strategischen Initiativen erfolgt im Rahmen des jahrlichen Budgetie-
rungsprozesses.

Uber den Fortschritt der Strategieumsetzung informiert die Geschéaftsstelle im Geschaftsbericht
an den Stiftungsrat sowie in den regularen Sitzungen des Ausschusses.

GL-AS - SR

Jahrliche
Uberpriifung Reporting

Umsetzung

Flight Level 3 Priorisierung
der strategischen

)))) Vorhaben

Flight Level 2 Priorisierung und
Umsetzung
’ »» in 3monatlichen
Iterationen

Abbildung 6: Operationalisierung der Strategie

Das Flight Level System

Das Flight Level System verandert die Art, wie Arbeit gesteuert wird: weg von lokalem Optimie-
ren einzelner Teams, hin zu einer systemischen Sicht auf die Organisation. Es bringt Transpa-
renz, fordert bessere Abstimmung und sorgt dafir, dass Teams und Fuhrungskrafte an densel-
ben Zielen arbeiten — mit Fokus und Klarheit statt Aktionismus. Das Flight-Level-System zeigt
auf:

e was gerade wirklich getan wird (und was liegen bleibt)

o wie Entscheidungen zustande kommen (und wo sie hangen bleiben)

e wie gut strategische Ziele und operative Umsetzung zusammenpassen

e wo es Koordinationsprobleme, Engpasse oder unnoétige Wartezeiten gibt
Strategie 2025+ V1.0_DE Public
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8 Anhang

A Exkurs zum Begriff «Digitale Souveranitat»

Umfeldentwicklung

Das Europaische Parlament hat schon Mitte 2020 festgestellt, dass der Einfluss von Technolo-
gieunternehmen aus DrittlAndern fur die politischen Entscheidungstrager der EU zu einem Prob-
lem geworden ist, insbesondere im Hinblick auf seine Auswirkungen auf die Datenwirtschaft und
das Innovationspotenzial der EU, auf den Schutz der Privatsphare und den Datenschutz in der
EU sowie auf die Schaffung eines sicheren digitalen Umfelds'’. Mit dem immer imperialistischer
agierenden China und der neuen, rein auf Eigeninteressen ausgerichteten und die akademische
Freiheit angreifenden US-Regierung, verscharft sich diese Situation flr Europa, die Schweiz und
ihre akademische Gemeinschaft zusatzlich.

Der Wohlstand in der Schweiz ist in hohem Masse abhangig von ihrer fuhrenden Position in
Lehre, Forschung und Innovation. Darum sind die Kontrolle und Weiterentwicklung differenzie-
render Faktoren und Fahigkeiten in diesen Themenbereichen kritisch fur das Land, die Gesell-
schaft und die Wirtschaft.

Die Digitalisierung von Lehre und Forschung stellt Hochschulen und Forschungsorganisationen
vor neue Herausforderungen, unter anderem hinsichtlich der Kontrolle Uber kritisches Wissen,
dem Management von Informationen und Daten sowie in Bezug auf ihre digitalen Plattformen
und Infrastrukturen.

Digitale Souveranitat

«Digitale Souveranitat ist die Summe aller Fahigkeiten und Moglichkeiten von Individuen und In-
stitutionen, ihre Rolle(n) in der digitalen Welt selbststandig, selbstbestimmt und sicher ausuben
zu kénnen»'® definiert das Kompetenzzentrum Offentliche IT des Fraunhofer-Institut fiir Offene
Kommunikationssysteme.

Aufgrund komplexer globaler Lieferketten ist kein Land vollstandig digital souveran. Die Schweiz
muss jedoch ihre digitalen Abhangigkeiten kennen und damit verbundene Risiken aktiv bewirt-
schaften. Viele Abhangigkeiten und Risiken lassen sich nur im Verbund sinnvoll 16sen, im Fall
der Schweiz in Zusammenarbeit mit der EU. Die Schweiz, aber auch der Sektor Bildung, For-
schung und Innovation mussen entscheiden, in welchen Themenbereichen sie Wissen und Infor-
mationen sowie dazu notwendige Anwendungen, Datenhaltung und Infrastrukturen unter eigener
Kontrolle haben mussen.

Digitale Souveranitat in Forschung und Lehre

Die Hoheit Uber den Aufbau und die Weiterentwicklung von Wissen in Forschung und Lehre auf
Top-Niveau setzt voraus, dass die Hochschulen uber die dafur notwendigen, kritischen digitalen
Schlissel-Ressourcen und -Fahigkeiten selbst entscheiden kénnen, anstatt von auslandischen
Verlagen, Technologieunternehmen oder proprietaren Softwarelésungen abhangig zu sein. Dies
umfasst unter anderem:

e Kontrolle uber Entwicklung und Weiterentwicklung von Wissen: Kontrolle der Wertschop-
fungskette Daten — Informationen — Wissen in definierten Disziplinen.

e Datenhoheit: Die Kontrolle Uber kritische Forschungs- und Lehrdaten bleibt in den Han-
den der Hochschulen und wird nicht an Dritte ausserhalb der Schweiz ausgelagert. Das
gilt insbesondere fur kritische und sensitive Daten.

e Technologische Unabhangigkeit: Hochschulen sollen in der Lage sein, ihre kritischen di-
gitalen Systeme eigenstandig zu betreiben oder alternative Losungen zu wahlen.

e Cybersicherheit: Schutz vor digitalen Bedrohungen durch Informationssicherheit, sichere
Infrastrukturen und ldentitatsmanagement.

Strategie 2025+ V1.0_DE Public 13
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Die Rolle von Switch

Switch spielt eine zentrale Rolle bei der Starkung der digitalen Souveranitat der Schweizer Hoch-
schulen, indem sie ihnen sichere, unabhangige und nachhaltige digitale Losungen bereitstellt.
Folgende Aktivitaten von Switch zahlen auf die digitale Souveranitat in Forschung und Lehre ein:

e Netzwerk- und Infrastrukturservices
o Switch betreibt leistungsfahige und sichere Netzwerkinfrastrukturen fur den Hoch-
schulbereich, die eine unabhangige Datenkommunikation ermoéglichen. Durch die
Kooperation mit GEANT und weiteren NRENs auch europa- und weltweit.
o Mit eigener Infrastruktur in Schweizer Rechenzentren und sicheren Cloud-Diens-
ten bietet Switch Alternativen zu globalen kommerziellen Anbietern.
e |dentitats- und Zugriffsmanagement
o Mit «Switch edu-ID» stellt Switch ein sicheres Identitdtsmanagement bereit, das
Studierenden und Forschenden einen sicheren und datenschutzfreundlichen Zu-
gang zu digitalen Ressourcen bietet.
o ldentitaten sind der letzte verbleibende kontrollierbare Perimeter in einer immer
umfassender vernetzten Welt.
e Cybersecurity und Datenschutz
o Switch betreibt ein Sicherheits-Kompetenzzentrum fir die Schweizer Hochschu-
len, um Bedrohungen fruhzeitig zu erkennen und Hochschulen mit Abwehrstrate-
gien sowie praventiven und reaktiven Dienstleitungen zu unterstutzen.
o Durch proaktive Massnahmen im Bereich Datenschutz wird sichergestellt, dass
sensible Daten in der Schweiz bleiben.
e Open-Source- und Digital-Commons-Initiativen
o Switch unterstitzt den Einsatz von Open-Source-Software und offenen Standards,
um Hochschulen von proprietaren Abhangigkeiten zu befreien.
o Durch Kooperationen mit anderen Bildungseinrichtungen entstehen digitale Ge-
meinguter (Digital Commons), die allen zugutekommen.

Fazit

Switch tragt wesentlich dazu bei, die digitale Souveranitat der Schweizer Hochschulen zu star-
ken. Damit leistet Switch nicht nur einen Beitrag zur Bildungssouveranitat, sondern auch zur
langfristigen Unabhangigkeit und Innovationsfahigkeit des Schweizer Hochschulsystems und zur
digitalen Souveranitat der Schweiz.

Strategie 2025+ V1.0_DE Public 14
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B Rollenprofile

B.1 Rolle ICT-Provider
Definition

Im Interesse der Lehre und Forschung in der Schweiz beschaffen, entwickeln, betreiben und in-
novieren wir digitale Plattformen und kritische Infrastrukturen.

Kernaufgaben

e |dentifizieren von Anforderungen unserer Community, die vom kommerziellen Markt in
der gewlnschten Qualitat nicht abgedeckt wird

Entwickeln und Bereitstellen bedirfnisorientierter digitaler Services und Losungen
Kontinuierliches Evaluieren neuer Technologien

Proaktive Weiterentwicklung von Sicherheits- und Betriebsstandards

Unterstutzung der Destinatare mit Beratung, Schulung und gezielter Zusammenarbeit

Wertgenerierung fur die Destinatare

e Auf die Bildungs- und Forschungscommunity abgestimmte Lésungen

e Innovative Dienstleistungen, die gezielt auf die praktischen Anforderungen der Nutzenden
ausgerichtet sind

e Kostenreduktion und Zeitgewinn dank In-House Prinzip bei der Beschaffung

e Kostenreduktion durch gemeinsame Beschaffungen und Verhandlung vorteilhafter Kondi-
tionen

e Synergien und langfristiger Nutzen dank gemeinsamer Roadmaps fir digitale Lésungen

Kritische Erfolgsfaktoren

¢ Umfassende technische und organisatorische Kompetenzen

e Betriebsstabilitdt und Resilienz, um die Verlasslichkeit und Verfigbarkeit der angebote-
nen Dienstleistungen sicherzustellen

e Kompetenter und nutzerzentrierter Support, der sowohl die Zufriedenheit der Community
gewabhrleistet als auch ihr Vertrauen in die Dienstleistungen langfristig starkt

Messbarkeit

e Verfugbarkeit der bereitgestellten Dienstleistungen

e Zufriedenheit der Destinatare und Kunden

e Kennzahlen wie Umsatz und Marge, um den Nutzungsgrad und den finanziellen Erfolg
der Dienstleistungen zu bewerten

Kernfahigkeiten

e Eine ausgepragte technologische Expertise, ein tiefes Verstandnis fur Sicherheitsanfor-
derungen und deren Umsetzung sowie effektives und agiles Vorgehen, um komplexe IT-
Ldsungen bereitzustellen

e Fundiertes Prozessverstandnis, um Losungen effizient umzusetzen und nahtlos zu integ-
rieren

e Internationale Vernetzung, Zugang zu Best Practices und den Austausch innerhalb der
Bildungs- und Forschungswelt

e Co-Creation-Ansatz, um zusammen mit den Destinataren Losungen zu entwickeln

Strategie 2025+ V1.0_DE Public 15
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B.2 Rolle Enabler
Definition

Mit Blick auf Synergie und Wirksamkeit erschliessen und gestalten wir Ubergreifende Digitalisie-
rungsthemen im Schweizer Bildungs- und Forschungsraum.

Kernaufgaben

e Mitgestaltung der digitalen Zukunft des Schweizer Bildungs- und Forschungsraums

o Aufdecken von Digitalisierungspotenzialen durch friihzeitiges Erkennen technologischer
Mdglichkeiten

e Strategische Interessenvertretungen in relevanten Gremien

e Bruckenbauerin zwischen Akteuren, Technologie und dem internationalen Umfeld

e Aktive Gestaltung von physischen und virtuellen Rdumen, die der Community als Platt-
form fur Austausch, Vernetzung und Ideenentwicklung dienen

Wertgenerierung fur die Destinatare

e Synergie- und Effizienzgewinne durch aktive Férderung der gemeinsamen LOosungsfin-
dung Uber foderale Strukturen und traditionelle Systemgrenzen

e Zugang zu internationalen Netzwerken und Technologien

o Ubersicht und Klarheit in komplexen digitalen und organisatorischen Themen

e Erkennen der Chancen und Herausforderungen und wie diese gemeinsam zu adressie-
ren sind

e Unterstitzung und Férderung eines gemeinsamen und strukturierten Dialogs zwischen
verschiedener Akteure Uber institutionelle und kantonale Grenzen hinweg

Kritische Erfolgsfaktoren

e Vertrauen in Switch

¢ Fundierte Systemkenntnisse im Bereich der Bildungspolitik, um die komplexen Zusam-
menhange und Bedurfnisse aller Beteiligten zu verstehen

e Fahigkeit, die relevanten Akteure zum richtigen Zeitpunkt zusammenzubringen und Ver-
anderungsprozesse erfolgreich zu gestalten

e Sichtbarkeit und Aussenwirkung als anerkannte und geschatzte Partnerin

Messbarkeit

e Qualitat und Quantitat der Mandate und Auftrage zur Mitgestaltung ubergreifender Digita-
lisierungsanliegen

e Umfang der zugesprochenen finanziellen Mittel

e Hohe der Kosteneinsparungen oder Impact der strategischen Positionierung im internati-
onalen Bildungs-/Forschungskontext

e Anzahl Teilnahmen/Einsitze in relevanten Gremien und Verwaltungsorganisationen

Kernfahigkeiten

e Umfassendes Verstandnis der aktuellen und zukunftigen Bedurfnisse in Lehre und For-
schung

e Fahigkeit, Losungsansatze aus strategischer und nutzenorientierter Perspektive aufzuzei-
gen

e Mit diplomatischem Geschick Akteure fur die Entwicklung gemeinschaftlich tragfahiger
Losungen gewinnen

e Beschaffung und zielgruppengerechte Kommunikation relevanter Informationen

Strategie 2025+ V1.0_DE Public 16
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Rolle Guardian

Definition

Wir starken die Sicherheit der Schweizer Hochschulen sowie der ganzen Schweiz durch sichere
digitale Infrastrukturen und Unterstutzung bei Cybervorfallen.

Kernaufgaben

Betrieb eines Kompetenzzentrums flr Informationssicherheit und Geschaftskontinuitat mit
nationalen Aufgaben, einzigartigem Sektorwissen und Verstandnis der Bedrohungslage
fur die Destinatare

Bereitstellung von Dienstleistungen, die den Sicherheitsanforderungen der Destinatare
und Kunden sowie aktuellem Security Good Practice entsprechen

Betrieb nationaler CERT/ISAC fur ausgewahlte Sektoren der kritischen Infrastrukturen in
enger Zusammenarbeit mit dem BACS

Flhrende Identitatsproviderin im Bildungsraum in der Schweiz mit Foderation in den eu-
ropaischen und weltweiten Bildungsraum

Schlusselakteurin im Bereich der digitalen Souveranitat des Schweizer Bildungsraumes
und der Schweiz durch Bereitstellung kritischer Infrastrukturen sowie eigenstandiger, in-
novativer Plattformen und Losungen unter Schweizer Governance

Betrieb der .ch-Registrierungsstelle und Zusammenarbeit mit nationalen Kompetenzzen-
tren und Behorden zur kontinuierlichen Verbesserung der Internetsicherheit in der
Schweiz

Pflege und gezielter Ausbau der Zusammenarbeit unter Fachpersonen in nationalen und
internationalen Vertrauensnetzwerken

Wertgenerierung fur die Destinatare

Umfassendes Verstandnis der spezifischen Bedrohungslage in Lehre und Forschung
Massgeschneiderte Massnahmen zum Schutz und zur Steigerung der Resilienz und fur
die Vorfallbewaltigung

Wissensgewinn dank Experten-Pool, der von weiteren Kundengruppen mitfinanziert ist
Verbesserung der Kapazitaten und Flexibilitat bei der Vorfall- und Krisenbewaltigung
Generierung zusatzlicher finanzieller Erlése zugunsten der Destinatare

Kritische Erfolgsfaktoren

Relevante nationale und internationale Stellen, Organisationen und Institutionen anerken-
nen das Kompetenzzentrum und dessen nationale Bedeutung

Mitarbeitende mit ausgewiesener Erfahrung und Know-how auf allen Sicherheitsthemen
Zuverlassiger, sicherer und resilienter Betrieb von Dienstleistungen und anvertrauten kriti-
schen Infrastrukturen

Messbarkeit

Die hochschulpolitischen Gremien und der Bund ziehen Switch bei, wenn es um Strate-
gien und Massnahmen zur Digitalisierung und Sicherung der kritischen Infrastrukturen
geht

Die Hochschulen geben Switch den Auftrag fur den Betrieb gemeinsamer kritischer digi-
taler Infrastrukturen und fur den Betrieb umfassender Security-Dienstleistungen

Hohe der Beitrage von Destinataren und Kunden zur Mitfinanzierung des Kompetenz-
zentrums sowie innovativer Losungen

Switch oder auch die Schweiz werden in anerkannten internationalen Benchmarks zur ak-
tiven Bekampfung von Cyberrisiken oder betreffend die Sicherheitslage fur Internetbenut-
zende unter den Top-10 aufgefuhrt

Kernfahigkeiten

Strategie 2025+ V1.0_DE Public
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e Zuverladssiger, sicherer und resilienter Betrieb der anvertrauten kritischen Infrastrukturen
und Dienstleistungen

¢ Kontinuierliche Zusammenarbeit und Austausch kritischer Informationen mit Destinata-
ren, Kunden sowie nationalen und internationalen Partnern auf hochstem Vertrauensni-
veau

e Sektorspezifisches Wissen und Verstandnis Uber das Kerngeschaft von Destinataren und
Kunden

C Strategische Ausgangslage

C.1 Literaturverzeichnis

Fir die Erarbeitung der Strategie, insbesondere der strategischen Ausgangslage, wurden fol-
gende Dokumente konsultiert.

Bildungsraum Schweiz
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C.2 Herausforderungen und Bediirfnisse

Switch

Herausforderungen und Bedirfnisse

Sicht Einzel-Hochschulen - Herausforderungen, Bedirfnisse, Unterstlitzungspotenziale im Bereich digitale Transformation

Erwartungen an & Unterstitzungspotenziale durch Switch

Ressourcenknappheit

« Sinkende finanzielle Ressourcen (GL, GL+AS, VD, SR, CIO)

« Knappheit personell. Ressourcen (Data/Cloud, Security) (GL, VD, SR,
ClO)

Steigende Anforderungen (Komplexitat, Speed, Qualitat)

«  Transition von ,reiner IT* zu Vernetzung durchdringender Okosysteme (GL,
GL+AS, SR)

. Gleichgewicht ,Vielfalt vs. One size fits all“ Shadow It (GL, GL+AS, SR)

«  Klarung der Anforderungen an zukiinftige KI-Umgebungen (GL+AS)

«  Steigende Erwartungen & Anspriiche an IT-Losungen und -Delivery (GL+AS,
SR)

«  Zeitliche Beschleunigung: Time-to-market bei Neuentwicklungen (GL+AS),
Beschleunigung Update-Zyklen (VD)

« Datenspeicherung/Cloud (Qualitat, Sicherheit, Mgmt) (GL, GL+AS, SR, CIO)

«  Weitere Digitalisierung operativer Basisprozesse (Spesen...) (GL, GL+AS, CIO)

« Digital Transformation Management, Change (SR)

Sicherheitsrisiken
« Cyber-Risiken steigen (GL, GL+AS, VD, SR, CIO)

Wettbewerbsdruck

«  Sinkende Verhandlungsmacht, steigende Abhangigkeit & Lock-in-Risiken
gegenlber grossen Providern (GL+AS, VD, SR, CIO)

«  Verscharfung (internationaler) Wettbewerb in Lehre, F&E, WB (GL)

Ubergreifende Vernetzung und Synergien schaffen

Synergien schaffen: Gemeinsame Plattformen, gemeinsame IT-
Standarddienste (,Branchenlésungen®), Communities... (GL, GL+AS, VD,
SR, CIO)

Personelle Poolbildung (HR im Projektbereich, CISO aaS) (VD, SR, CIO)
Kosten-Benchmarking, Austausch Best Practices (auch im Kontext
Beschaffungspolitik/-strategie) (VD)

Starkere Unterstlitzung in Procurement (Verhandlung, ausschreibungsfreier Bezug)
(GL, GL+AS, VD, SR, CIO)

Als ,Enabler fir Bildungsraum agieren (geméass Bundesverfassung) (GL+AS)

Schutz und Stabilitat

Switch als Akteur zum Schutz des Bildungsraums (GL+AS, SR, CIO)
Unterstlitzung Cyber-Security (beratend, technologisch, 6konomisch, ,none of us is
big enough alone®) (GL, VD, SR, CIO)

Stabilitat und Sicherheit Basisinfrastruktur (GL, CI1O)

Losungsorientierung

Dienstleistungen von Switch sind giinstiger, schneller, passgenauer/ko-

kreativer (als ,selber machen” oder auf dem Mark einkaufen, Switch als

,Broker“) (GL, GL+AS, SR)

IT-Leadership im Dialog (Trend-Antizipation, proaktives Anstossen von Lésungen,
Bsp. edulD) (GL, GL+AS, SR, CIO)

GL = Geschéftsleitung (WS 2 ZH)

GL+AS = Geschaftsleitung + Ausschuss (Gruyére)
VD = WS Verwaltungsdirektoren (Bern)

SR = WS Stiftungsrat

CIO = WS mit ASIUS, FID, PH_ID

Herausforderungen und Bedurfnisse

Sicht Hochschulsystem - Herausforderungen, Bediirfnisse, Unterstiitzungspotenziale im Bereich digitale Transformation

Erwartungen an & Unterstltzungspotenziale durch Switch

Zeitliche Beschleunigung
«  Entwicklungs-/Veréanderungstempo (technologisch, regulativ...) Uberfordert
eine einzelne Hochschule (VD, SR)

Komplexitatsmanagement

* Heterogenitat der Losungen, Prozesse, Systeme... (insb. Admin,
Foderalismus? Unterschiedliche Auftrage der HS?) (VD, SR, CIO)

+  Weitere Digitalisierung operativer Basisprozesse/-systeme (VD, CIO)

Austausch und Kollaboration
« Forderung von Kommunikation und Kollaboration zwischen Hochschul-IT
und Direktionen (VD, SR)

Strategie 2025+ V1.0_DE

Alignment

Charta fiir die Zusammenarbeit mit Switch (z.B. ,Switch First*? “Wir selbst sind
Switch!“) (VD, SR)

Mit guten Services tberzeugen (mit Top Down Architektur bottom-up beginnen)
(VD, SR, CIO)

Blueprint (Architektur) fir gemeinsame Infrastrukturen (VD, CIO)

Lobbying (VD)

,Das Gemeinsame und nicht das Trennende suchen“ (VD)

Digitale Identitat, elD-edu_ID alignement (CIO)

Kollaboration und gemeinsame Entwicklungen

Gemeinsame Plattformen entwickeln (z.B. Immatrikulation) (VD, SR,
ClO)

Open Science / Access / Research Data (VD)

Beschaffung / Einkauf besser biindeln (VD, CIO)

Loésungsorientierung durch Segmentierung

Public

Idee zur Differenzierung von grossen und kleinen HS: Mehr Budget erlangen,
um Lésungen fiir die kleinen Hochschulen masszuschneidern (VD)

GL = Geschaftsleitung (WS 2 ZH)

GL+AS = Geschaftsleitung + Ausschuss (Gruyeére)
VD = WS Verwaltungsdirektoren (Bern)

SR = WS Stiftungsrat

CIO = WS mit ASIUS, FID, PH_ID
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